
Modelo de Matriz de Riesgos y Controles 
Por iniciar

En proceso
Concluido

COD Nivel Gerencia Responsable

Nombre del Proceso 

"Aplica solo a nivel 

procesos"

Código del Riesgo Descripción del riesgo Origen del Riesgo
Frecuencia del 

Riesgo
Tipo de Riesgo

 Probabilidad

(1-4) 

 Impacto

(1-4) 

Código del 

Control
Descripción del control

Área a la que 
pertenece el 

responsable del 

control

Responsable del 

control

Frecuencia del 

control 

Oportunidad del 

control

Automatización del 

control
Evidencia del control

 Probabilidad

(1-4) 

 Impacto

(1-4) 

Estrategia de 

Respuesta

Código del Plan de 

acción
Descripción del Plan de acción

Área a la que 
pertenece el 

responsable de 

realizar el plan de 

acción

 Responsable de 

realizar el plan de 

acción

Inicio de Plan de 

Acción

Estado de Plan de 

Acción
Fin del plan de acción Fecha prevista

¿El plan de 

acción fue 

eficaz?

Fecha de 

verificación
Verificado por Evidencia Observaciones Código KRI

Definición 

del  KRI
Frecuencia 

Meta del  

KRI
KRI Actual

Responsable de 

asegurar su 

cumplimiento

P1 Proceso

Departamento de 

Tecnologías de la 

Información y 

Comunicaciones

Gestión de Infraestructura 

Tecnológica
R1

Que se afecte la continuidad operativa de la empresa 

debida a la ocurrencia de daño físico de los equipos de 

cómputo.

Interno No recurrente Operacionales 3.00 3.00 9.00 Alto E1.1.C01

El Departamento de Tecnologías de la Información y Comunicaciones suministra la 

dotación de equipos de cómputo a través de contratos de arrendamiento con FONAFE, 
estas prestaciones aseguran que ante cualquier contingencia con el equipo o 

dispositivos estos son remplazados automáticamente. Para los equipos de propiedad 

de AMSAC se tiene programado un mantenimiento preventivo anual, además DTIC ha 

previsto mantener una línea de presupuesto para compra de suministros y partes de 

requerir algún reemplazo o cambio de componentes en los equipos.

Departamento  de 

Tecnología de la 

Información y 

Comunicaciones

Jefe de Tecnología de 

la Información y 

Comunicaciones

Cada vez que suceda Preventivo Manual

Inventario de equipos de 
computo.

Renovacion de contratos de 

arrendamiento de equipos 

de computo FONAFE

2.00 2.00 4.00 Moderado Reducir o mitigar E1.1.P01

Contar con equipos de respaldo y 

Planificar de Manera coordinada nuevos 

ingresos de personal a la empresa en 

coordinacion con la OGH.

Departamento  de 

Tecnología de la 

Información y 

Comunicaciones

Jefe de Tecnología de 

la Información y 

Comunicaciones

Dic-22 En proceso Dic-23 ID-0002

Cantidad de 

equipos de 

Respando

Semestral
4 Equipos de 

Respaldo

Satisfacción 

de los 

servicios TIC

Jefe del 
Departamento de 

Tecnología de 

Información y 

Comunicaciones

P2 Proceso

Departamento de 

Tecnologías de la 
Información y 

Comunicaciones

Gestión de Infraestructura 
Tecnológica

R2
Que se afecte la continuidad operativa de los servicios 

TIC debido a la ocurrencia de daño físico de los equipos 

de la plataforma tecnológica.
Interno No recurrente Operacionales 2.00 3.00 6.00 Alto E1.1.C02

El Departamento de Tecnologías de la Información y Comunicaciones programa el 

mantenimiento preventivo anual a la plataforma tecnológica, incluyendo servidores y 
equipos de comunicaciones.

Departamento  de 

Tecnología de la 
Información y 

Comunicaciones

Jefe de Tecnología de 

la Información y 
Comunicaciones

Cada vez que suceda Preventivo Manual
Programa de Mantenimiento 

Preventivo Anual
2.00 2.00 4.00 Moderado Reducir o mitigar E1.1.P02

Contar con servidores de respaldo en la 
nube

Departamento  de 

Tecnología de la 
Información y 

Comunicaciones

Jefe de Tecnología de 

la Información y 
Comunicaciones

Dic-22 En proceso Dic-23 ID-0003

Cantidad de 

Servidores de 
Respando en 

la Nube

Anual

2 Servidores 

de Reopaldo 
en la Nube

Satisfaccion 

de los 
servicios TIC

Jefe del 

Departamento de 

Tecnologia de 
Informacion y 

Comunicaciones

P3 Proceso

Departamento de 

Tecnologías de la 
Información y 

Comunicaciones

Gestión de Infraestructura 
Tecnológica

R3
Que se afecte la continuidad operativa de los servicios 

TIC debido a fallas en el servicio de red.
Externo No Recurrente

Tecnologías de la 
información

1.00 3.00 3.00 Moderado E1.1.C03

El Departamento de Tecnologías de la Información y Comunicaciones ha 

implementado mecanismos y políticas de seguridad de la red para optimizar y 
salvaguardar la disponibilidad y seguridad de la información. Para el caso de la sede 

principal se cuenta con enlaces inalambricos entre los modulos y el centro de datos 

como contongencia ante caidas de los enlaces de fibra optica

Departamento  de 

Tecnología de la 
Información y 

Comunicaciones

Jefe de Tecnología de 
la Información y 

Comunicaciones

Cada vez que suceda Preventivo Manual
Contrato de servicios de 

mantenimiento
1.00 2.00 2.00 Bajo

P4 Proceso

Departamento de 
Tecnologías de la 

Información y 
Comunicaciones

Gestión de Infraestructura 

Tecnológica
R4

Que se afecte la continuidad operativa de los servicios 

TIC debido a un corte o suspensión del servicio de 

transmisión de datos e Internet.
Externo No Recurrente

Tecnologías de la 

información
2.00 3.00 6.00 Alto E1.1.C04

El Departamento de Tecnologías de la Información y Comunicaciones gestiona la 

contratación de una línea de contingencia y respaldo para el servicio de internet en la 

empresa.

Departamento  de 
Tecnología de la 

Información y 
Comunicaciones

Jefe de Tecnología de 

la Información y 

Comunicaciones

Cada vez que suceda Preventivo Manual Plan de Contingencia 1.00 2.00 2.00 Bajo

P5 Proceso

Departamento de 

Tecnologías de la 

Información y 
Comunicaciones

Gestión de Infraestructura 

Tecnológica
R5

Que se afecte la continuidad operativa de los servicios 

TIC debido a fallas en los equipos de comunicaciones.
Interno No Recurrente

Tecnologías de la 

información
1.00 3.00 3.00 Moderado E1.1.C05

El Departamento de Tecnologías de la Información y Comunicaciones gestiona la 

contratación de servicios de mantenimiento de los equipos de comunicaciones: Tipo 

Switch y Gabinetes de conexión, dotación de equipos de contingencia y aplicación de 
respaldos.

Departamento  de 

Tecnología de la 

Información y 
Comunicaciones

Jefe de Tecnología de 

la Información y 

Comunicaciones

Cada vez que suceda Preventivo Manual

Contrato de mantenimiento 

de equipos de 

comunicaciones

1.00 2.00 2.00 Bajo

P6 Proceso

Departamento de 

Tecnologías de la 

Información y 

Comunicaciones

Gestión de Infraestructura 

Tecnológica
R6

Que se afecte la continuidad operativa de los servicios 

TIC debido a fallas en los servidores.
Interno No Recurrente

Tecnologías de la 

información
1.00 3.00 3.00 Moderado E1.1.C06

El Departamento de Tecnologías de la Información y Comunicaciones implementa el 

servicio de mantenimiento de los NAS y Servidores virtuales y fisicos, dotación de 

equipos de contingencia y aplicación de respaldos.

Departamento  de 

Tecnología de la 

Información y 

Comunicaciones

Jefe de Tecnología de 

la Información y 

Comunicaciones

Cada vez que suceda Preventivo Manual
Contrato de servicios de 

mantenimiento
1.00 2.00 2.00 Bajo

P7 Proceso

Departamento de 

Tecnologías de la 
Información y 

Comunicaciones

Gestión de Infraestructura 
Tecnológica

R7

Que se afecte la continuidad operativa de los servicios 

TIC o la ejecución de las actividades de las áreas usuarias 

fuera de horario de trabajo, debido a la falta de 

disponibilidad de personal de TIC para el soporte.

Interno No Recurrente Operacionales 2.00 3.00 6.00 Alto E1.1.C07
El Departamento de Tecnologías de la Información y Comunicaciones ha 
implementado mecanismos de monitoreo y de comunicación entre los integrantes de 

equipo de TIC a través de un grupo de Whatsapp.

Departamento  de 

Tecnología de la 
Información y 

Comunicaciones

Jefe de Tecnología de 
la Información y 

Comunicaciones

Cada vez que suceda Preventivo Manual
Reporte de monitoreo de 

comunicación
1.00 2.00 2.00 Bajo

P8 Proceso

Departamento de 

Tecnologías de la 
Información y 

Comunicaciones

Gestión de Infraestructura 
Tecnológica

R8
Que se afecte la continuidad operativa de los servicios 

TIC debido a corte de flujo de energia
Externo No Recurrente Operacionales 1.00 3.00 3.00 Moderado E1.1.C08

El Departamento de Tecnologías de la Información y Comunicaciones ha 
implementado la conexión de red eléctrica estabilizada para los equipos de cómputo. 

Se realiza el mantenimiento anual de los equipos UPS

Departamento  de 

Tecnología de la 
Información y 

Comunicaciones

Jefe de Tecnología de 
la Información y 

Comunicaciones

Cada vez que suceda Preventivo Manual
Reporte del mantenimiento 

y  estado de los UPS
1.00 2.00 2.00 Bajo

DATOS GENERALES DEL RIESGO

Proceso

 CONTROL VERIFICACIÓN DE LA EFICACIA

Matriz Nivel

INDICADORES 

 Severidad  Severidad 

 EVALUACIÓN DE RIESGO INHERENTE EVALUACIÓN DE RIESGO RESIDUAL PLAN DE ACCIÓN
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