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4 FONAFE

Proceso

DATOS GENERALES DEL RIESGO EVALUACION DE RIESGO INHERENTE CONTROL EVALUACION DE RIESGO RESIDUAL PLAN DE ACCION VERIFICACION DE LA EFICACIA INDICADORES
: Area ala que
Nombre del Proceso Area a la que ertenece el Responsable de Responsable de
. . - X Cédigo del ., i Origen del Frecuencia del . i Codigo del ... pertenece el Responsable del Frecuencia del Oportunidad del Automatizacion del . . Estrategia de |Cddigo del Plan de ... ) P . P Inicio de Plan de Estado de Plan de | _. .y . Definicidn . Meta del P
cobD Nivel Gerencia Responsable Aplica solo a nivel . Descripcién del riesgo : . Tipo de Riesgo Descripcion del control Evidencia del control s Descripcion del Plan de accion responsable de realizar el plan de s s Fin del plan de accion Cdédigo KRI Frecuencia KRI Actual asegurar su
" Riesgo Riesgo Riesgo Control responsable del control control control control Respuesta accion . .y Accion Accion del KRI KRI _
procesos realizar el plan de accion cumplimiento
control .,
accion
El Departamento de Tecnologias de la Informaciéon y Comunicaciones genera la
Departamento de . . . . . . . S Departamento de ,
, ., Que las soluciones de TIC no satisfagan las necesidades de , retroalimentacion de los requerimientos de TIC, y obtiene la validacidny , Jefe de Tecnologia de . .
Tecnologias de la Gestion de Desarrollo y B . . . ) . Tecnologias de la ., - . . Tecnologias de la . . Conformidad firmada
S3.1 Proceso . o S3.1.R1 las areas usuarias, debido al dimensionamiento y/o alcance Interno No recurrente . ., §3.1.C1 aprobacién de los requerimientos de TIC por el drea usuaria. _, la Informaciony Cada vez que suceda Preventivo Manual X .
Informacién y Mantenimiento de Software . . . informacion . . - . Informacién y . por el area usuaria
. inexacto en la implementacién del proyecto de TIC. Se establece que toda conformidad de una implementacion debe ser firmada . Comunicaciones
Comunicaciones . . . Comunicaciones
por el drea usuaria a la cual se vincula.
El Departamento de Tecnologias de la Informacion y Comunicaciones realiza la
- . - actualizacién periddica del software de la empresa y mantiene actualizado el
Departamento de Que se afecte la continuidad operativa de los servicios TIC o . P . . . P - y - . Departamento de ,
, . . . . . , registro de caducidad para su inmediata renovacién; asimismo, se incorpora en , Jefe de Tecnologia de
Tecnologias de la Gestion de Desarrollo y se genere pérdida de informacidn, debido a que se Tecnologias de la . L ., . ] Tecnologias de la . . . .
S3.1 Proceso ., L S3.1.R2 . . . . Interno No recurrente . ., §3.1.C2 el plan operativo de TIC la adquisicidn de la renovacion de licencias de _, la Informacidény Cada vez que suceda Preventivo Manual Control de licencias
Informacién y Mantenimiento de Software mantienen versiones de software desactualizadas (antivirus, informacién Informacién y L
o . . . L software anuales. . Comunicaciones
Comunicaciones sistemas operativos, herramientas de productividad, etc.). . . . Comunicaciones
Para el caso de productos Microsoft y Autodesk, se mantiene convenios
corporativos con FONAFE.
- . . El Departamento de Tecnologias de la Informacién y Comunicaciones mantiene Contratos de Jefe del
Departamento de Que se afecte la continuidad operativa de los sistemas y/o . . Departamento de , .. Departamento de , . . .
, - L . - . . , contratos y/o suscripciones vigentes de uso y soporte de software y/o , Jefe de Tecnologia de Contar con servicios de . . , Jefe de Tecnologia de Mantenimien Cantidad de | Mejora de | Departamento de
Tecnologias de la Gestion de Desarrollo y aplicaciones informaticas que son adquiridos sin programas Tecnologias de la L . . . L Tecnologias de la . . . . Mantenimientos de los sistemas que puedan afectar a la Tecnologias de la . . . . . .
S3.1 Proceso . . S3.1.R3 . o Interno No recurrente . - S3.1.C3 aplicaciones del tipo propietario o desarrollado por terceros; asimismo, se _, la Informacidény Cada vez que suceda Preventivo Manual soporte y 1.00 3.00 3.00 Moderado Reducir o mitigar S3.1.PA3 o . _, la Informaciény Dic-22 En proceso Dic-23 ID-001 to de dos Anual Mantenimien| los sitemas Tecnologia de
Informacién y Mantenimiento de Software fuentes, debido a la falta de soporte y mantenimiento de los informacién . . s . Informacién y L L Que se afecte la continuidad operativa. Informacién y L . . .
. . L incorpora en el plan operativo de TIC la adquisicidon de mejoras y . Comunicaciones mantenimiento L Comunicaciones Sistemas tos(2) Informaticos Informacion y
Comunicaciones sistemas y/o aplicaciones. . . . Comunicaciones Comunicaciones .
mantenimiento de los sistemas y/o aplicaciones. Core Comunicaciones
Departamento de Que se generen errores o ineficiencias en las actividades de , ., L . Departamento de ,
, . . . . . . , El Departamento de Tecnologias de la Informacién y Comunicaciones realiza , Jefe de Tecnologia de . .
Tecnologias de la Gestion de Desarrollo y las dreas usuarias, debido a que se ejecutan cambios en los Tecnologias de la - . . Tecnologias de la . . Realizar cambios en
S3.1 Proceso ., . S3.1.R4 . L . (o . Interno No recurrente . ., 1.00 3.00 3.00 Moderado S3.1.C4 pruebas antes de la puesta en produccién y/o implementacion de - la Informacién y Cada vez que suceda Preventivo Manual . 1.00 2.00 2.00
Informacién y Mantenimiento de Software sistemas y/o aplicaciones informaticas directamente en informacion . . L . " Informacién y L ambientes de pruebas
. ) . actualizaciones de los sistemas y/o aplicaciones informaticas. - Comunicaciones
Comunicaciones ambientes de produccion. Comunicaciones
Departamento de Que se generen errores o ineficiencias en el uso de los El Departamento de Tecnologias de la Informacidén y Comunicaciones, antes de Departamento de Jefe de Tecnologia de
Tecnologias de la Gestidén de Desarrollo sistemas de informacion y/o aplicaciones, debido a la Tecnologias de la la instalacion de parches para la actualizacion de software, revisa las Tecnologias de la . . Registro de control de
S3.1 Proceso & - . y S3.1.R5 . . . v/ . P . Interno No recurrente . & ., 1.00 3.00 3.00 Moderado §3.1.C5 . . P . P . . & -, la Informacion y Cada vez que suceda Preventivo Manual g . 1.00 2.00 2.00
Informacién y Mantenimiento de Software instalacién de parches sin seguir las recomendaciones del informacion instrucciones de los fabricantes y aplica los parches en un equipo de prueba Informacién y Comunicaciones cambios
Comunicaciones proveedor. antes de colocarlo en produccion. Comunicaciones
Departamento de e L El Departamento de Tecnologias de la Informacién y Comunicaciones mantiene Departamento de , .
, ., Que se generen errores o ineficiencias en las actividades de , . - L . . , Jefe de Tecnologia de Orden de servicio por
Tecnologias de la Gestion de Desarrollo 'y , . Tecnologias de la abierto distintos canales de comunicacion: Correo, movil, mensajes por Tecnologias de la ., . -,
S3.1 Proceso Ly . S3.1.R6 las dreas usuarias, por no contar con personal que preste Interno No recurrente . . 2.00 3.00 6.00 $3.1.C6 . - . L Ly la Informacién y Cada vez que suceda Preventivo Manual contratacién de soporte 1.00 2.00 2.00
Informacién y Mantenimiento de Software L e _— informacion Whatsapp con los especialistas de TIC, asi mismo gestiona la contratacion del Informacién y o ..
. soporte técnico informatico a los usuarios finales. . L - - . Comunicaciones técnico
Comunicaciones servicio de soporte técnico informatico a los usuarios finales. Comunicaciones
El Departamento de Tecnologias de la Informacidén y Comunicaciones, en
Departamento de Que se generen errores o ineficiencias en las actividades de coordinacién con la Oficina de Gestién Humana, programa capacitaciones a las Departamento de Jefe de Tecnologia de
Tecnologias de la Gestion de Desarrollo las areas usuarias, debido a que los usuarios finales hagan Tecnologias de la areas usuarias sobre el manejo de los sistemas de informacion y/o Tecnologias de la L, . Lista de asistencia a
S3.1 Proceso 8 . o y S3.1.R7 o 9 . . . & Interno No recurrente ] & . 2.00 3.00 6.00 S3.1.C7 L L . ! v/ 5 ., la Informacion y Cada vez que suceda Preventivo Manual R 1.00 2.00 2.00
Informacién y Mantenimiento de Software un manejo inadecuado de los sistemas de informacion y/o informacion aplicaciones. Asi mismo se ha implementado un contenedor WEB en donde se Informacion y Comunicaciones capacitaciones
Comunicaciones aplicaciones por desconocimiento. hace la publicacion de manuales y videos para el uso de los sistemas de Comunicaciones
informacion.
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