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Procedimiento de Gestion de Accesos
Procedimiento

Devolvemos vida al planeta

OBJETIVO

Establecer las actividades a seguir para la gestién de accesos, con el fin de controlar el acceso a
aplicaciones y servicios TIC resguardando asi la seguridad informatica.

ALCANCE

e El presente documento es de aplicacion obligatoria para el area o personal involucrado en la
ejecucion del presente procedimiento.

e Comprende desde la solicitud de gestion humana para el personal de AMSAC de tener acceso
a las aplicaciones o servicios TIC hasta la gestion del acceso.

DOCUMENTOS DE REFERENCIA

e Directiva Corporativa de Gestion Empresarial de FONAFE.

e NTP ISO/IEC 27001:2022 Seguridad de la Informacion, ciberseguridad y proteccién de la
privacidad. Sistemas de Gestién de Seguridad de la Informacién. Requisitos. 3ra. Edicion

¢ Directiva S3-DR.01 “Para el Uso de los Servicios y Recursos de Tecnologias de la Informacién
y Comunicaciones en Activos Mineros S.A.C.".

e Directiva S3-DR.02 “Para la Administracion de Software en Activos Mineros S.A.C.".

e Norma ISO 9001 : 2015 Sistema de Gestidn de la Calidad — Requisitos.

VIGENCIA

Este documento entrara en vigencia a partir del primer dia habil después de la fecha de aprobacién,
derogandose su precedente Version 02, de fecha 21.dic.2018.

CONTENIDO
1. DEFINICIONES / CONSIDERACIONES

Ver documento S3-GT.0E1 Glosario de Términos del Dpto. de Tecnologias de Informacion y
Comunicaciones.

2. DISPOSICIONES GENERALES

2.1.El Jefe del Departamento de Tecnologia de la Informacion y Comunicaciones, como duefio del
proceso, es responsable que el proceso de Gestién de Accesos se efectie cumpliendo los
plazos y las disposiciones previstas en la normativa legal y el presente procedimiento.

2.2.La Oficina de Gestién Humana o el &rea usuaria que lo requiera, segun corresponda, pueden
solicitar al Departamento de Tecnologia de la Informacion y Comunicaciones el alta y baja de
usuario o cambio de perfiles de acceso a los servicios informaticos de AMSAC, conforme a lo
establecido en las directivas de TIC y el presente procedimiento.

3. DESCRIPCION

Ejecutor | Actividad
3.1. Gestidn de solicitudes de Alta de Usuario
Gestién Humana 1. EIl Especialista en Desarrollo de Personal solicita el alta del usuario

con el sustento pertinente usando el formato S3.02.04-F.01 “Solicitud
de Alta, Baja de Usuario o Cambio de perfil” al Jefe del Departamento
de TIC.
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Ejecutor

Actividad

Area usuaria

2. En caso de personal externo con contrato u orden de servicio vigente,
la Gerencia, Jefatura y/o Supervisién del area solicita el alta del
usuario con el sustento pertinente usando el formato S3.02.04-F.01
“Solicitud de Alta, Baja de Usuario, Cambio de perfil o Uso de
Aplicaciones” al Jefe del Departamento de TIC.

Especialista de
Redes y
Comunicaciones

3. Verifica en la solicitud de alta de usuario:
a) Que los datos del usuario y solicitante son correctos.
b) Que el requerimiento esté conforme a las directivas de TIC y a la
Matriz de Perfiles de Usuario de Recursos TIC (S3.02.04-F.02), se
encuentre sustentado y tenga el visto bueno de la Supervision,
Jefatura y/o Gerencia del area.

Jefe del
Departamento de
TIC

4. Evalla y aprueba la solicitud en caso sea procedente.

5. En caso que NO proceda; comunica al area usuaria el motivo de la
denegatoria de la solicitud via correo electrénico, culminando asi este
proceso.

Especialista de
Redes y
Comunicaciones

6. Crea el usuario segun estandar de nomenclatura y configura el perfil
gue le corresponde acorde al formato S3.02.04-F.02 “Matriz de Perfiles
de Usuario de Recursos de TIC y la vigencia del usuario dependiendo
de la fecha de término del contrato del personal interno o externo, de
ser el caso.

7. Configura los accesos siguiendo las instrucciones de creacion de
accesos para el “correo electronico institucional”, “internet”, “impresién
/ escaneo”, “telefonia fija (cédigo de llamadas)”, “telefonia movil”,

“unidad de red o en la nube”.

Nota: Instrucciones para la creacién de accesos.
Para la creacion del “correo electronico institucional”, se debe tener en
cuenta lo siguiente:

1. Identificar el usuario y crear el buzén de correo o mailbox en
servidor de correos segun perfil de usuario que corresponda.
Dependiendo del perfil de usuario, se definir4 la limitacion de
espacio y las restricciones del uso del buzén de correo.

2. Dependiendo de los accesos autorizados para el usuario, realizar
configuraciones, como enviar/recibir correos electronicos
externos.

3. Configurar el acceso en la computadora del usuario.

Para la creacion del acceso al “internet’, se debe tener en cuenta lo
siguiente:

1. Revisar los enlaces de comunicaciones para el servicio de
internet, con el fin de verificar que se puede habilitar el acceso a
internet al usuario.

2. Configurar el acceso a internet al usuario segun el perfil que
corresponda. Dependiendo del perfil del usuario, se filtra contenido
y se aplican politicas de seguridad.

3. Configurar el acceso en la computadora del usuario.

Para la creacion del acceso a la “impresion / escaneo” se debe tener en
cuenta lo siguiente:
1. Identificar el usuario de red.
2. Configurar el usuario de red para acceder a la impresora y/o
scanner requerido segun el perfil que le corresponda.
3. Configurar el acceso en la computadora personal de usuario,
definiendo la carpeta donde se guardaran autométicamente los
documentos escaneados dependiendo del perfil que fue asignado.
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Ejecutor Actividad

Para la creacion del acceso a la “telefonia fija (cédigo de llamada)” se debe
tener en cuenta lo siguiente:
1. Crear el codigo para hacer llamadas segin el perfil que le
corresponda al usuario.
2. En caso sea necesario, entregar un teléfono fijo siguiendo con las
actividades de asignacion de equipo informatico.

Para la creacion del acceso a la “telefonia moévil” se debe tener en cuenta
lo siguiente:

1. Asignar el plan de datos y minutos y el modelo de teléfono segin
el cuadro de asignacion que se define y aprueba cada afio como
parte de la renovacion anual del contrato de telefonia movil.

2. Entregar un teléfono movil siguiendo las actividades de asignacion
de equipo informético.

Para la creacion del acceso a la “unidad de red o en la nube”, se debe
tener en cuenta lo siguiente:

1. Identificar el usuario de red o en la nube y verificar que unidad de
red este activa. Ejemplo de unidad de red: carpeta compartida.

2. Configurar el acceso a unidad de red segun el perfil que
corresponda. Por ejemplo, dependiendo del perfil, el usuario sélo
podra tener acceso de lectura en la carpeta compartida.

3. Configurar el acceso en la computadora del usuario.

Para todos los casos de creacion, se coordinara con el usuario para
realizar las pruebas de funcionamiento.

Especialista de 8. Configura el usuario en la aplicacién requerida acorde al formato
Sistemas de S3.02.04-F.02 “Matriz de Perfiles de Usuario de Recursos de TIC”.
Informacién

Especialista de 9. Comunica que la solicitud de alta ha sido atendida a la Oficina de
Redes y Gestion Humana o al &rea usuaria, segun corresponda.
Comunicaciones 10. Brindar induccién al usuario sobre los accesos configurados haciendo

referencia a manuales de usuario correspondientes. De ser necesario,
coordina con el usuario responsable del sistema para que le brinde
induccidn al usuario sobre uso de aplicacién.

Area Usuaria 11. Verifica la funcionalidad de los accesos solicitados.
3.2. Gestion de solicitudes de Cambio de perfil de usuario
Gestién Humana 1. En caso de encargaturas y delegacion de funciones, el Especialista en

Administracion de Personal realiza directamente la actualizacion del
perfil del usuario en el ERP Spring, acorde al documento que aprueba
la encargatura o delegacion de funciones; culminando asi este
proceso.

2. En caso de rotacion de personal, el Especialista en Desarrollo de
Personal solicita el cambio del perfil del usuario con el sustento
pertinente usando el formato S3.02.04-F.01 “Solicitud de Alta, Baja de
Usuario o Cambio de perfil” al Jefe del Departamento de TIC.

Area usuaria 3. La Gerencia, Jefatura y/o Supervisor del area solicita el cambio de
perfil (por ejemplo, cambio en niveles de acceso) utilizando el formato
S3.02.04-F.01 “Solicitud de Alta, Baja de Usuario o Cambio de perfil’
al Jefe del Departamento de TIC.

Especialista de 4. Verifica en la solicitud de cambio de perfil de usuario:
Redes y a) Que los datos del usuario y solicitante son correctos.
Comunicaciones b) Que el requerimiento esté conforme a las directivas de TIC y a la

Matriz de Perfiles de Usuario de Recursos TIC (S3.02.04-F.02), se
encuentre sustentado y tenga el visto bueno de la Supervision,
Jefatura y/o Gerencia del area.
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Ejecutor

Actividad

Jefe del
Departamento de
TIC

Evalla y aprueba la solicitud en caso sea procedente.

oo

En caso de que NO proceda; comunicar al area usuaria el motivo de
la denegatoria de la solicitud via correo electrénico, culminando asi
este proceso.

Especialista de
Redes y
Comunicaciones

7. Configura los accesos requeridos siguiendo las instrucciones de
modificacion de accesos para el “correo electrénico institucional”,
“internet”, “impresion / escaneo”, “telefonia fija (codigo de llamadas)”,
“unidad de red o en la nube”, acorde al formato S3.02.04-F.02 “Matriz
de Perfiles de Usuario de Recursos de TIC.

Nota: Instrucciones para la modificacién de accesos:
Para la modificacién del “correo electronico institucional” se debe tener en
cuenta lo siguiente:

1. Identificar la cuenta de correo.

2. Realizar las modificaciones requeridas a la cuenta. Ejemplos de
modificacién: Envio o recepcién de emails externos, reenvio de
correo, ampliacion del tamafio de archivos adjuntos a los correos
electrénicos, normalmente la cuota es 10MB.

3. Configurar acceso en computadora del usuario.

Para la modificacion del acceso al “internet” se debe tener en cuenta lo

siguiente:
1. lIdentificar el perfil de acceso a internet que fue asignado al
usuario.

2. Realizar las modificaciones requeridas al perfil correspondiente o
se cambia de perfil segun sea necesario. Ejemplo de modificacion:
ampliar el acceso a paginas web.

Para la modificacion del acceso a la “impresion / escaneo” se debe tener
en cuenta lo siguiente:
1. Identificar el usuario que tiene acceso a la impresora y/o scanner.
2. Realizar las modificaciones requeridas. Ejemplo de modificacion:
dar acceso a envio de documentos escaneados a correo
electrénico.

Para la modificacion del acceso a la “telefonia fija (cédigo de llamada)” se
debe tener en cuenta lo siguiente:
1. Identificar el cédigo de llamadas asignado a usuario.
2. Realizar las modificaciones requeridas a configuracion de codigo
asignado. Ejemplo de modificacion: dar acceso a llamadas a
teléfono celular.

Para la modificacion del acceso a la “unidad de red o en la nube” se debe
tener en cuenta lo siguiente:

1. Identificar el usuario de red y unidad de red o en la nube.

2. Realizar las modificaciones del acceso a la unidad de red
requeridas. Ejemplo de modificacién: ampliar a permisos de
escritura en carpeta compartida.

3. Configurar el acceso en la computadora de usuario de ser
necesario.

Para todos los casos de modificacion se coordinara con el usuario para
realizar las pruebas de funcionamiento.

8. En caso que el usuario tenga accesos a los sistemas de informacion
de AMSAC, coordina con el Especialista en Sistemas de Informacién
para realizar los ajustes necesarios.
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Ejecutor Actividad
9. Comunica que la solicitud de cambio de perfil ha sido atendida al area
usuaria.
10. Brinda induccidn al usuario sobre los accesos configurados haciendo
referencia a manuales de usuario correspondientes.
Area Usuaria 11. Verifica que el cambio de perfil esté acorde a lo solicitado.

3.3. Gestion de solici

tudes de Baja de Usuario

Gestion Humana 1. El Especialista en Administracion de Personal solicita la baja del
usuario con el sustento pertinente usando el formato S3.02.04-F.01
“Solicitud de Alta Baja de Usuario o Cambio de perfil” al Jefe del
Departamento de TIC.

Area usuaria 2. Encaso de finalizacion del servicio de personal externo antes del plazo
previsto, la Jefatura y/o Gerencia del area puede solicitar la baja del
usuario con el sustento pertinente usando el formato S3.02.04-F.01
“Solicitud de Alta, Baja de Usuario o Cambio de perfil” al Jefe del
Departamento de TIC.

Especialista de 3. Verifica en la solicitud de baja de usuario:

Redes y a) que los datos del usuario son correctos.

Comunicaciones b) que el requerimiento esté conforme a las directivas de TIC y al
formato S3.02.04-F.02 “Matriz de Perfiles de Usuario de Recursos TIC,
esté sustentado y tenga el visto bueno de la Supervisién, Jefatura y/o
Gerencia del area.

Jefe del 4. Evalla y aprueba la solicitud en caso sea procedente.

Departamento de 5. En caso que NO proceda; comunica al area usuaria el motivo de la

TIC denegatoria de la solicitud via correo electronico, culminando asi este
proceso.

Especialista de 6. Da de baja al usuario siguiendo las instrucciones de baja de accesos

Redes y
Comunicaciones

para el “correo electrénico institucional”, “internet’, “impresiéon /
escaneo”, “telefonia fija (codigo de llamadas)”, “telefonia movil”,
“unidad de red o en la nube”.

Nota: Instrucciones para la baja de accesos de usuarios
Para la baja del “correo electronico institucional” se debe tener en cuenta
lo siguiente:
1. Identificar la cuenta de correo.
2. Hacer copia de respaldo a mailbox correspondiente y configurar
reenvio de correos segun perfil de usuario.
3. Deshabilitar cuenta de correo.

Para la baja del acceso al “internet” se debe tener en cuenta lo siguiente:
1. Identificar el perfil de acceso a internet que fue asignado al usuario
2. Deshabilitar el acceso a internet del usuario.

Para la baja del acceso a la “impresién / escaneo” se debe tener en cuenta
lo siguiente:
1. Identificar el usuario que tiene acceso a la impresora y/o scanner.
2. Deshabilitar el acceso a impresora y/o scanner.

Para la baja del acceso a la “telefonia fija (codigo de llamada)”’ se debe
tener en cuenta lo siguiente:
1. Identificar el cédigo de llamadas asignado a usuario.
2. En caso sea necesario, recoger teléfono fijo asignado siguiendo
las actividades de devolucién de equipo informatico.
3. Deshabilitar el cédigo asignado.

Para la baja del acceso a la “telefonia mévil” se debe tener en cuenta lo
siguiente:
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Ejecutor
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1. Solicitar la devolucién de teléfono movil asignado al usuario
siguiendo con las actividades de devolucién de equipo informatico.

2. Borrar la data del usuario en el teléfono mévil devuelto.

3. Inactivar la linea telefénica.

Para la baja del acceso a la “unidad de red o en la nube” se debe tener en
cuenta lo siguiente:

1. Identificar el usuario de red y unidad de red o en la nube.
2. Deshabilitar el acceso a unidad de red.

Comunicaciones

Especialista de 7. Da de baja al usuario en las aplicaciones de la empresa acorde al
Sistemas de formato S3.02.04-F.02 Matriz de Perfiles de Usuario de Recursos TIC.
Informacién

Especialista de 8. Comunica que la solicitud de baja de usuario ha sido atendida a la
Redes y Oficina de Gestibn Humana o al &rea usuaria, segun corresponda.

3.4. Seguimiento de accesos de usuarios

Especialista de 1. En concordancia con el apartado A.9.2.5 de la ISO 27001, hace
Redes y seguimiento del uso de los accesos configurados para cada usuario,
Comunicaciones con la finalidad de verificar que cumple con el perfil asignado e
identificar abusos de acceso, accesos no autorizados, uso inapropiado
de accesos.
2. Captura evidencia de algun caso de uso inapropiado de accesos
descritos en las directivas de TIC.
Especialista de 3. hace seguimiento al uso de los accesos configurados para cada
Sistemas de usuario de los sistemas de informacion de la empresa, con la finalidad
Informacion de verificar que cumple con el perfil asignado e identificar abusos de
acceso, accesos no autorizados, uso inapropiado de accesos.
4. Captura evidencia de algin caso de uso inapropiado de accesos

descritos en las directivas de TIC.

3.5. Depuracidn de usuarios

Especialista de
Redes y
Comunicaciones

1.

Al fin de cada mes, verifica en el Directorio Activo aquellos usuarios
gue no acceden a la Red de Activos Mineros durante los Ultimos tres
meses.

Inactiva las cuentas de los usuarios que pasaron mas de 3 meses sin
ser utilizados.

Realiza un listado de usuarios inactivados, considerando los nombres
y apellidos, cargo, usuario de red y fecha de ltimo acceso, y lo remite
al Jefe de TIC.

Especialista de
Sistemas de
Informacion

Al fin de cada mes, verifica en el maestro de usuarios del ERP aquellos
usuarios que no acceden al sistema durante los Ultimos tres meses.

Inactiva las cuentas de los usuarios que pasaron mas de 3 meses sin
ser utilizados.

Realiza un listado de usuarios inactivados, considerando los nombres
y apellidos, cargos, usuario de red y fecha de Gltimo acceso, y lo remite
al Jefe de TIC.

Jefe del
Departamento de
TIC

Consolida y remite a las areas respectivas los listados de usuarios
inactivados elaborados por el Especialista en Redes vy
Comunicaciones y el Especialista en Sistemas de Informacion, para su
conocimiento.
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4. ALCANCES FUNCIONALES

4.1. Gerente de Administracion y Finanzas
¢ Aprobar el presente documento.

4.2. Jefe del Departamento de Tecnologia de la Informacién y Comunicaciones
e Conducir el proceso de Gestidon de Accesos, cumpliendo los plazos y las disposiciones
previstas en los lineamientos de FONAFE, la normativa legal aplicable y el presente
procedimiento.
¢ Velar por el cumplimiento del presente procedimiento.
e Velar porque el procedimiento se mantenga vigente, siendo responsable de realizar
revisiones y actualizaciones periddicas, asi como de su difusion.

4.3. Especialista en Redes y Comunicaciones

¢ Coordinar con el Especialista de Sistemas de Informacion para elaborar y elevar el presente
documento a Jefe del Departamento de TIC.

e Cumplir con las actividades relacionadas al alta/baja de usuario y modificacion de perfil
sefialadas en el presente documento.

e Coordinar con el Especialista de Sistemas de Informacién para monitorear los accesos de
los usuarios.

¢ |dentificar oportunidades de actualizacion del procedimiento.

4.4. Especialista de Sistemas de Informacion
e Cumplir con las actividades relacionadas al acceso a aplicaciones sefialadas en el presente
documento.
¢ |dentificar oportunidades de actualizacion del procedimiento.

4.5. Oficina de Gestién Humana
e Solicitar el alta y baja de usuarios de los colaboradores de la empresa.

4.6. Areausuaria

e Solicitar el alta de usuario para personal externo que presta servicio a la empresa, asi como
el cambio de perfil del personal a su cargo.

5. REGISTROS/ ANEXOS

e Formato de Solicitud de Alta, Baja de Usuario o Cambio de perfil, cédigo: S3.02.04-F.01
e Formato de Matriz de Perfiles de Usuario de Recursos TIC, codigo: S3.02.04-F.02
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