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OBJETIVO

Establecer una metodologia para la identificacion, analisis y evaluacion de los activos de
informacion de Activos Mineros S.A.C. (en adelante AMSAC), con la finalidad de asegurar su
proteccidn conforme a los criterios de confidencialidad, integridad y disponibilidad del Sistema de
Gestion de Seguridad de la Informacion.

ALCANCE

Aplica para todos los activos de informacién que son parte del Sistema de Gestién de Seguridad
de la Informacién de AMSAC.

DOCUMENTOS DE REFERENCIA

¢ Manual Corporativo de FONAFE: “Metodologia para la Gestién de Riesgos de Seguridad de la
Informacion”.

e NTP ISO/IEC 27001:2022 Tecnologia de la Informacién. Técnicas de Seguridad. Sistemas de
Gestion de Seguridad de la Informacion. Requisitos. 3ra. Edicion

e Politica de Seguridad de la Informacién de AMSAC.

e E2.3.M1 Metodologia para la Gestion Integral de Riesgos.

VIGENCIA

Este documento entrard en vigencia a partir del primer dia h&bil después de la fecha de aprobacién.

CONTENIDO
1. DEFINICIONES / CONSIDERACIONES

e Activo de Informacién: Es todo aquello que es o contiene informacién de valor para la
Empresa y, por tanto, requiere proteccion. Los activos estdn sujetos a muchos tipos de
amenazas que pueden explotar sus vulnerabilidades. Se debe tener en cuenta que parte de
los activos de informacion son aquellos que por regulacion corresponde incorporarlos como
informacion o contenedores de informacién de valor para le Empresa como, por ejemplo, los
datos personales, las tecnologias digitales, los servicios digitales y los contenidos.

e Propietario de la informacién: Son los responsables de la produccién de la informacién y
de velar por su proteccion.

e Custodio delainformacidn: Son los responsables de la custodia o control de la informacion
para efectos de salvaguardar la confidencialidad, integridad y disponibilidad de los activos de
informacion.

o Clasificacién de activos de informacidon: Es el proceso de categorizar los activos de
informacion en funcién de su nivel de confidencialidad, para aplicar medidas de proteccion
adecuadas a los activos mas criticos.

o Evaluacion (Tasacién) de activos de informacion: Es el proceso de evaluar el valor de los
activos de informacién dentro de una organizacién, en términos de confidencialidad,
integridad y disponibilidad.

e Confidencialidad: Principio de la seguridad de la informacion que busca asegurar que solo
guienes estén autorizados puedan acceder a la informacioén.

e Integridad: Principio de la seguridad de la informacion que busca asegurar que la informacion
y sus métodos sean exactos y completos.

e Disponibilidad: Principio de la seguridad de la informacién que busca asegurar que los
usuarios autorizados tienen acceso a la informacién y a sus activos asociados cuando lo
requieren.
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DISPOSICIONES GENERALES

El Jefe de Departamento de Tecnologias de Informacion y Comunicaciones, como Oficial de
Seguridad de la Informacién y duefio del proceso, es responsable de que el proceso de
Inventario de Activos de Informacién se efectie cumpliendo los plazos y las disposiciones
previstas en la normativa legal aplicable, los lineamientos de FONAFE y en el presente

procedimiento.

DESCRIPCION

Ejecutor

Actividad

1.

Identifica los activos de informacion de los procesos a su cargo, considerando
los siguientes datos:

e Area/ Proceso

e Coadigo del activo

e Nombre del activo

Descripcién del activo (funcion o descripcién técnica)
Ubicacion (fisica o logica del activo)

Progéelt:\rlo e Tipo de activo
informacién e Frecuencia de uso
e Propietario del activo (responsable del activo)
e Custodio del activo (quien hace uso del activo)
¢ Clasificacion del activo
Estos deberan ser llenados de acuerdo con las especificaciones definidas de la
Matriz de Inventario de Activos de Seguridad de la Informacidn, segun el
Formato S3.3.P2.F1.
Propietario | 2. Identifica el tipo de activo de informacion, de acuerdo con los criterios de la
dela tabla del Anexo 1.
informacion
Progg—zlt:rlo 3. Clasifica los activos de informacion, de acuerdo al nivel de confidencialidad
. ., segun la tabla del Anexo 2.
informacién
4. Realizar la evaluacion (o tasacion) de los activos de informacién considerando
los principios de confidencialidad, integridad y disponibilidad, segun la tabla del
Anexo 3, para obtener el valor de los activos.
El célculo del valor del activo ser& el promedio de los valores de los principios
Propietario de confidencialidad, integridad y disponibilidad; segun el resultado obtenido, los
dela valores del activo seran: “Bajo, medio, alto y extremo”, para ello se debe
informacién considerar como referencia el Anexo 4.

Los activos valorados como “alto y extremo” pasaran a la fase de gestion de
riesgos, para lo cual se tomard en cuenta la E2.3.M1 Metodologia para la
Gestion Integral de Riesgos.
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4. ALCANCES FUNCIONALES

4.1. Gerente de Administracion y Finanzas
¢ Aprobar el presente procedimiento.

4.2. Jefe del Departamento de Tecnologia de la Informacién y Comunicaciones, en su rol

de Oficial de Seguridad de la Informacién

e Conducir el proceso de Inventario de Activos de Informacién, cumpliendo los plazos y las
disposiciones previstas en los lineamientos de FONAFE, la normativa legal aplicable y el
presente procedimiento.

¢ Velar por el cumplimiento del presente procedimiento.

e Velar porque el procedimiento se mantenga vigente, siendo responsable de realizar
revisiones y actualizaciones periodicas.

4.3. Especialista en Sistemas de Informacion
e Coordinar la ejecucién de las actividades del proceso de Inventario de Activos de
Informacién, cumpliendo los plazos y las disposiciones previstas en los lineamientos de
FONAFE, la normativa legal aplicable y en el presente procedimiento.
e Brindar la capacitacién y el soporte a las areas usuarias para realizar la identificacion,
clasificacién y evaluacién de los activos de informacion.
¢ I|dentificar oportunidades de actualizacién del procedimiento.

4.4. Areausuaria, en su rol de propietario de la informacion
o Realizar la identificacidn, clasificacion y evaluacion de los activos de informacién a su cargo
para obtener el valor del activo.

5. REGISTROS / ANEXOS

Formato S3.3.P2.F1 Matriz de Inventario de Activos de Seguridad de la Informacion
Anexo 1: Tipo de Activos

Anexo 2: Clasificacion de activos

Anexo 3: Evaluacién (Tasacién) del activo

Anexo 4: Valor del activo
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Anexo 1: Tipo de Activos de Informacion

Tipo de Activo

Descripcién

Informacion

(medio electrdnico e impreso) | capacitacién, procedimientos operacionales o de soporte, planes de

Bases de datos y archivos de data, contratos y acuerdos, documentacién del
sistema, informacidn de investigaciones, manuales del usuario, material de

continuidad, rastros de auditoria e informacidn archivada, etc.

Software / Aplicaciones

Software de aplicacion, software del sistema, herramientas de desarrollo y
utilidades.

Hardware

Servidores, equipo de cOmputo, equipo de comunicacién, medios
removibles y otro equipo; etc.

Recursos humanos

Personas, y sus calificaciones, capacidades y experiencia.

Servicios

Servicios de computacién y comunicacidn, servicios generales; por ejemplo,
calefaccion, iluminacion, energia y aire acondicionado; etc.

Instalaciones

Instalaciones oficinas, centros de computo, centros de cableado.

Anexo 2: Clasificacién de Activos de Informacién

Nivel de Clasificacion Descripcién

Confidencial

Es aquella informacion considerada como sensible y cuyo acceso es limitado solo
un numero determinado de personas, su divulgacién no autorizada puede
impactar seriamente a la empresa, sus socios o clientes por lo que debe regirse
de acuerdo con lo que se indica en el articulo 17° del Decreto Supremo N° 043-
2003-PCM “Aprueban TUO de la Ley N° 27806, Ley de Transparencia y Acceso a
la Informacién Publica

Restringido

Es aquella informacién con un nivel medio de confidencialidad, definidos por el
propietario de la informacién y/o la gerencia correspondiente.

Uso Interno

Es aquella informacién con un nivel bajo de confidencialidad que puede ser
utilizada de manera ordinaria por personal de AMSAC.

Publico

Es aquella informacidon que esta disponible para todo el personal de AMSAC y
de uso externo

Anexo 3: Evaluacién (Tasacion) del Activo de Informacion

A. CONFIDENCIALIDAD

Valoracion Descripcion

Informacién cuya pérdida de confidencialidad y divulgacion descontrolada puede
conllevar un impacto grave de indole legal o econdmica, retrasar sus funciones, o generar

pérdidas de imagen severas de la entidad.
Alto !nformacién Cl:|ya pérdida de confidencialifiad y divulgacidn de.scontrolada ocasilona.l un
@) impacto negativo de indole legal o econdmica, retrasar sus funciones, o generar pérdidas

de imagen severas de la entidad.
Medi Informacién cuya pérdida de confidencialidad y divulgacién descontrolada puede
ez 10 conllevar un impacto considerable de indole legal o econdmica, retrasar sus funciones, o
(2) generar pérdida de imagen moderado a funcionarios de la entidad.

Informacién cuya pérdida de confidencialidad y divulgacién descontrolada conlleva un
impacto menor para la organizacion.

Pagina 6 de 8



Cdédigo: S3.3.P2
Version: 00
Fecha: 12/12/2023

Inventario de Activos de informacion
Procedimiento

Devolvemos vida al planeta

B. INTEGRIDAD

Valoracion Descripcion

Informacion cuya pérdida de exactitud y completitud puede conllevar un impacto grave
de indole legal o econdmica, retrasar sus funciones, o generar pérdidas de imagen
severas de la entidad.

i}

Informacion cuya pérdida de exactitud y completitud puede conllevar un impacto

Alto . , L . P
3) negativo de indole legal o econdmica, retrasar sus funciones, o generar pérdidas de

imagen severas de la entidad.

Informacion cuya pérdida de exactitud y completitud puede conllevar un impacto
considerable de indole legal o econdmica, retrasar sus funciones, o generar pérdida de
imagen moderado a funcionarios de la entidad.

Medio
(2)

Informacion cuya pérdida de exactitud y completitud conlleva un impacto menor para
la organizacion.

C. DISPONIBILIDAD

Valoracion Descripcion

La no disponibilidad de la informacion puede conllevar un impacto grave de indole
legal o econdmica, retrasar sus funciones, o generar pérdidas de imagen severas a
entes externos.

Alto La no disponibilidad de la informacidn puede conllevar un impacto negativo de indole
3) legal o econdmica, retrasar sus funciones, o generar pérdidas de imagen severas a
entes externos.

Medio La no disponibilidad de la informacidn puede conllevar un impacto considerable de
) indole legal o econdmica, retrasar sus funciones, o generar pérdida de imagen
moderado de la entidad.

La no disponibilidad de la informacion puede afectar la operacién normal de la entidad
o entes externos, y conlleva implicaciones menores de tipo legal, econdmicas o de
pérdida de imagen.

Anexo 4: Valor del Activo de Informacion

©
S 3
3| 8|2
[S] = o] .
S S | '© | Valor del Activo
- | &1 8
E| =0
8 a
1 1 1
1 1 2
1 2 1
2 1 1
1 2 2
2 1 2 Medio
2 2 1 Medio
1 1 3 Medio
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1 3 1 Medio
3 1 1 Medio
1 1 4 Medio
1 4 1 Medio
4 1 1 Medio
1 2 3 Medio
2 1 3 Medio
3 2 1 Medio
2 3 1 Medio
3 1 2 Medio
1 3 2 Medio
1 3 3 Medio
3 1 3 Medio
3 3 1 Medio
1 2 4 Medio
2 1 4 Medio
4 1 2 Medio
1 4 2 Medio
4 2 1 Medio
2 4 1 Medio
2 2 3 Medio
3 2 2 Medio
2 3 2 Medio
1 3 4 Alto
3 1 4 Alto
4 1 3 Alto

1 4 3 Alto

3 4 1 Alto
4 3 1 Alto
2 2 4 Alto
2 4 2 Alto
4 2 2 Alto
2 3 3 Alto
3 3 2 Alto
3 2 3 Alto
2 3 4 Alto
3 2 4 Alto
4 2 3 Alto
2 4 3 Alto
4 3 2 Alto
3 4 2 Alto
3 3 4 Alto
4 3 3 Alto
3 4 3 Alto
3 4 4 Extremo
4 3 4 Extremo
4 4 3 Extremo
4 4 4 Extremo
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