Cédigo: S3.2.PL2

PLAN DE CONTINUIDAD OPERATIVA

Version: 01
Plan

Fecha: 29/12/2023

Devolvemos vida al planeta

PLAN DE CONTINUIDAD OPERATIVA

Version Fecha Control de Cambios
01 29/12/2023 | « Se confirma que se mantiene vigenie el presente Plan de Continuidad Operativa.
Area Responsable Nombres y Cargos
Elaborado:

Henry Tornero
Jefe de Tecnologia de la Informacion y

Departamento de Tecnologia de Comunicaciones (e )

la Informacién y
Comunicaciones

Revisado y

Aprobado: Julio Temple

i Gerente de Administracién y Finanzas (e )
Gerencia de Administracion y

Finanzas

Este documento es propiedad de Activos Mineros S.A.C. Queda prohibida su reproduccion sin su autorizacion escrita.
Es una copia auténtica imprimible de un documento electrénico emitido por Activos Mineros S.A.C. Es responsabilidad
del usuario asegurarse que corresponde a la version vigente publicada en la red interna y/o pagina web institucional.




2 @ bk LN =

MARCO LEGAL Y/O NORMATIVO
TERMINOS Y/O DEFINICIONES
DESCRIPCION/DESARROLLO

6.1. Generalidades de la Gestién de Continuidad Operativa

6.1.1.

6.1.2.
6.1.3.
6.1.4.

6.1.5.
6.1.6.

Beneficios de implementar la Gestion de Continuidad Operativa
Estructura organizacional de continuidad operativa
Ciclo PHVA de la Gestién de la Continuidad Operativa
Analisis de Impacto al Negocio (BIA)
Analisis de Riesgos
Estrategia de recuperacion

Cédigo: S3.2.PL2
PLAN DE CONTINUIDAD OPERATIVA |,__. .
Flan Fecha: 29/12/2023
Devolvemos vida al planeta
INDICE
INTRODUCCION
OBJETIVO
ALCANCE




Cédigo: S$3.2.PL2
Version: 01
Fecha: 29/12/2023

PLAN DE CONTINUIDAD OPERATIVA

Plan

Devolvemos vida al plancta

1. INTRODUCCION

La Gestion de Continuidad Operativa o de Negocios (en adelante, GCO) es un proceso
holistico y continuo, que identifica posibles debilidades en una empresa que puedan tener
impacto en la continuidad de sus operaciones y cuyo principal objetivo es la preparacién de
la misma ante eventos de desastre.

La implementacion de la GCO permitira hacer frente a eventos disruptivos de operacién y
situaciones de emergencia, salvaguardando en primera instancia la integridad fisica y salud
de los trabajadores, asi como garantizar la continuidad de las operaciones de las empresas.
La GCO prepara a la empresa para la prevencion y actuacién en caso ocurran eventos que
por su naturaleza y magnitud pueden ocasionar dafios a la integridad fisica, al patrimonio
y al medio ambiente.

2. OBJETIVO

El presente Documento tiene como propésito establecer un Plan de continuidad operativo
para AMSAC, el cual permita establecer las bases para una gestién permanente de los
procesos de continuidad operativa en AMSAC.

3. ALCANCE

Inicialmente el Plan aplicara a los procesos desarrollados en la sede principal de AMSAC.

4. MARCO LEGAL Y/O NORMATIVO

e ley N° 27170, Ley del Fondo Nacional de Financiamiento de la Actividad
Empresarial del Estado — FONAFE, su reglamento y modificatorias.

e Ley N° 29664, Ley que crea el Sistema Nacional de Gestion de Riesgo de
Desastres (SINAGERD), su reglamento y modificatorias.

e Decreto Legislativo N° 1031, Decreto Legislativo que promueve la eficiencia de la
actividad empresarial del Estado, su reglamento y modificatorias.

e Decreto supremo N° 111-2012-PCM, Decreto Supremo que incorpora la Politica
Nacional de Gestién del Riesgo de Desastres como Politica Nacional de obligatorio
cumplimiento para {as entidades de Gobierno Nacional.

e Decreto Supremo N° 034-2014-PCM, Decreto Supremo que aprueba el Plan
Nacional de Gestion de Riesgos de Desastres - PLANAGERD 2014-2021.

e Resolucion Ministerial N° 028-2015-PCM, Resolucion Ministerial que aprueba los
Lineamientos para la Gestién de la Continuidad Operativa de las entidades publicas
en los tres niveles de gobierno.
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¢ Resolucion Ministerial N° 004-2016-PCM, Resolucion Ministerial que aprueba el
uso obligatorio de la Norma Técnica Peruana “NTP ISO/IEC 27001:2014
Tecnologia de la Informacién. Técnicas de Seguridad. Sistemas de Gestién de
Seguridad de la Informacién. Requisitos. 2a. Edicién”, en todas las entidades
integrantes del Sistema Nacional de Informatica y modificatorias.

e Resolucion Ministerial N° 145-2018-PCM, que aprueba la Estrategia de
Implementacion del Plan Nacional de Gestion de Riesgos de Desastres —

PLANAGERD 2014 - 2021.
e Lineamiento Corporativo: “Lineamiento de Gestién Integral de Riesgos para las

Empresas bajo el ambito de FONAFE”, aprobado mediante Resolucién de
Direccion Ejecutiva N° 030-2018/DE-FONAFE.

e Manual Corporativo: “Guia para la Gestién Integral de Riesgos”, aprobado
mediante Resolucion de Direccion Ejecutiva N° 030-2018/DE-FONAFE.

e NTP-ISO/IEC 27031:2012 (revisada el 2017). Tecnologia de la informacion.
Técnicas de seguridad. Directrices para la adecuacion de las tecnologias de la
informacién y las comunicaciones para la continuidad del negocio. 1a Edicién.

e [SO 22301:2019 Seguridad y resiliencia — Sistema de Gestién de Continuidad de
Negocio — Requisitos.

TERMINOS Y/O DEFINICIONES

e Alta Direcciéon: Denominacién para identificar al érgano maximo de direccién de la
organizacion, pudiendo ser representado por la Gerencia General, y/o el Directorio.

e Analisis de Impacto al Negocio (BIA): Es un analisis a nivel ejecutivo por medio
del cual la empresa determina de manera cualitativa impactos y pérdidas que podrian
resultar si la empresa sufre un evento de desastre.

e Comité de Continuidad Operativa: Es un comité de alto nivel de la empresa, el

mismo que planifica y da seguimiento a la Gestion de Continuidad Operativa, por
medio de sesiones periddicas, aprobando normas, midiendo el progreso de la
implementacién de la continuidad operativa.

e Comité de Crisis: Es el comité encargado de velar por la continuidad de la empresa
en caso de eventos disruptivos para la empresa. Su conformacidén recae en la
Gerencia General y los Gerentes de linea o quienes al mas alto nivel pueden tomar
decisiones respecto de la recuperacion de los servicios 0 procesos criticos, son
quienes toman el control de la situaciébn en caso de posibles desastres o
suspension total o parcial de la operatividad de la empresa. Toma el control de la
situacién cuando esta se ha declarado como una crisis, su objetivo principal es
recuperar la actividad de la empresa

e Continuidad Operativa: Disciplina que prepara a las organizaciones para responder
de manera eficaz y eficiente ante la ocurrencia de eventos de crisis 0 desastres que
tengan la potencialidad de interrumpir la operatividad normal de las mismas.
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e Control: Es un mecanismo que sirve para fortalecer la seguridad de aquello que
es valioso para la empresa.

e Crisis: Es la percepcién o materializacion de una o mas amenazas o situacién de
emergencia o desastre con afectacion en milltiples componentes de las
organizaciones, entre los que se encuentran principalmente las operaciones, el
personal, la marca, la reputacion, la credibilidad y la confianza ante las partes
interesadas. Adicionalmente, una crisis se puede originar debido al impacto de la
concrecion de algun riesgo estratégico que afecte los objetivos de la empresa.

e Desastre: Es un evento catastréfico y generalmente repentino en una organizacion,
que causa dafios o pérdidas irreparables en la misma. Este evento tiene la
potencialidad de comprometer la disponibilidad de funciones criticas, procesos o
servicios por un periodo de tiempo inaceptable y por ello, hace necesaria la activacion
del Plan de Continuidad Operativa.

e Ejercicio: Desde la perspectiva de Continuidad Operativa se focaliza esencialmente
en el personal, evaluando el comportamiento del personal, conocimiento de
actividades del Plan, familiaridad con el ambiente alterno, procedimientos de
notificacién, lista de llamadas entre otros.

e Emergencia: Es una situacion de peligro o desastre que requiere una accion
inmediata.

Evento: Ocurrencia o cambios de un conjunto particular de circunstancias.

e [mpacto: Efecto, aceptable o inaceptable, de un evento en una organizacion.

o |SO 22301 - Sistema de Gestion de Continuidad de Negocio. (BCMS): Es un
estandar internacional de Sistemas de Gestion para Continuidad del Negocio, el cual
puede ser utilizado para organizaciones de todo tamario y tipo.

e [ISO/IEC 27031: Es un estandar complementario del BCMS, el cual describe los
conceptos asociados y principios a seguir en la preparacion de las Tecnologias de
Informacién y Comunicaciones (TIC) para la continuidad del negocio.

¢ Plan de Continuidad Operativa: Es un documento definido para ser utilizado en
una situacién de emergencia, incidente, desastre o crisis. Usualmente este plan
considera la recuperacion de servicios, procesos y recursos a través de acciones
especificas a realizar con el personal clave de la empresa que conforma los equipos
de recuperacion de la misma, el cual se encuentra adecuadamente capacitado en las
actividades correspondientes a sus roles. Cabe sefialar que estos roles han sido
definidos previamente y son de su entero conocimiento.

e Prueba: Es un tipo de gjercicio desde la perspectiva de Continuidad Operativa se
focaliza esencialmente en el correcto funcionamiento de los equipos, la tecnologia y
otros dispositivos relacionados.

e Riesgo: Es un potencial dafio o perjuicio para una empresa; que genera incertidumbre
sobre el alcance de los objetivos de la empresa.

6. DESCRIPCION/DESARROLLO

La metodologia para la Gestiéon de Continuidad Operativa que se detalla en el presente plan
estd alineada a las buenas practicas y normas internacionales de continuidad operativa y la
Metodologia establecida por FONAFE.
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6.1. Generalidades de la Gestiéon de Continuidad Operativa

6.1.1. Beneficios de implementar la Gestion de Continuidad Operativa

Salvaguardar la vida, salud, la propiedad y el ambiente.

Reducir la confusién y habilitar la toma de decisiones efectiva en tiempos
de crisis.

Reducir la pérdida de activos, controles, ganancias e impacto en los
clientes.

Proveer los productos o servicios de la Empresa incluso durante
condiciones adversas.

Asegurar la supervivencia de la Empresa.

Satisfacer cualquier requerimiento legal, regulatorio o contractual.

Facilitar la recuperacién oportuna de los procesos criticos de la Empresa.
Mantener una imagen publica favorable y la reputacién de la Empresa.

6.1.2. Estructura organizacional de continuidad operativa

a.

Comité de Continuidad Operativa

Este comité debe estar conformado por el Gerente General y los Gerentes

de

primera linea: Gerente de Administracion y Finanzas, Gerente de

Operaciones, Gerente de Inversion Privada y Gerente Legal. Este comité es
responsable de:

g

Realizar seguimiento al plan de trabajo de implementacion del plan de
continuidad operativa.

Revisar los indicadores de continuidad operativa de la Empresa.

Aprobar los resultados de la GCO (BIA, riesgos, estrategias).

Conformar el Comité de Crisis para los casos de eventos disruptivos en la
Empresa.

Comiteé de Crisis

Este comité debe estar conformado por el Gerente General y los Gerentes
de primera linea: Gerente de Administracion y Finanzas, Gerente de
Operaciones, Gerente de Inversion Privada y Gerente Legal. Este comité es
responsable de:

Analizar el estatus y el impacto en la Empresa, producto de la interrupcion
de las operaciones.

Declarar la Crisis en la Empresa.

Dirigir y tomar decisiones frente a eventos que amenacen la interrupcion de
la operatividad de la Empresa.
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C.

Autorizar el financiamiento de los recursos necesarios para la recuperaciéon
de las operaciones.

Lider de la GCO

Este rol debe recaer en el Gerente de Administracion y Finanzas, ya que su
funcioén principal es velar y hacer cumplir lo planteado en materia de continuidad
operativa dentro de la Empresa.

d. Coordinador de Continuidad Operativa

Este rol debe recaer en el Gerente de Administracién y Finanzas

e.

Elaborar, mantener y administrar el Plan de Continuidad Operativa y toda la
documentacién que esta contenida en el mismo, en constante coordinaciéon
con los lideres de los equipos de recuperacion.

Ejecutar la revisiéon y mantenimiento de los planes de continuidad operativa,
en coordinacion con los responsables de los procesos y/o lideres de los
equipos de recuperacion.

Empoderarse de los cambios del Plan de Continuidad Operativa, cuando
aplique realizar alguna modificacion, teniendo a cargo la coordinacion,
supervision y control de las labores de modificacién, actualizacién y
mantenimiento de los planes de continuidad.

Llevar a cabo el plan de pruebas de las modificaciones del Plan de
Continuidad Operativa y distribuir las nuevas modificaciones a quienes
correspondan.

Fomentar e impulsar Ia Cultura de Continuidad Operativa en:la Empresa, en
coordinaciéon con Recursos Humanos.

Elaborar y administrar el Plan de Cultura de Continuidad Operativa, en
coordinacion conjunta con la Oficina de Gestién Humana.

Elaborar y administrar el Plan de Pruebas, el mismo que esta compuesto de
una serie de actividades orientadas a mantener actualizado y vigente el Plan
de Continuidad Operativa, asi como de afinar detalles y detectar fallas en el
mismo por medio de la supervision y apoyo durante la ejecucién de las
pruebas, el aseguramiento del cumplimiento de las pruebas en los tiempos
programados, el registro de los resultados de las pruebas del Plan de
Continuidad Operativa y la elaboraciéon del informe de resultados de la
prueba del Plan de Continuidad Operativa.

Coordinador Legal

Este rol debe recaer en el Gerente Legal que es responsable de:
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f.

Velar por los asuntos judiciales, de los contratos y de los acuerdos con
terceros.

Asesorar al Comité de Crisis en los asuntos legales y/o judiciales.

Velar por los asuntos judiciales, de los contratos y de los acuerdos con
terceros.

Dar soporte y asesoria al Coordinador de Comunicacién e Imagen en la
validez y precision legal de los contenidos emitidos.

Coordinador TIC

Este rol debe recaer en la Jefatura de Tecnologia de la Informacién y
Comunicaciones. Es responsable de:
Brindar el soporte tecnolégico necesario en el momento de la contingencia
para garantizar que las estrategias de recuperacion se cumplan.
Coordinar con el proveedor de TIC las pruebas y ejercicios de Continuidad
Operativa.
Actualizar el Plan de Recuperacion ante Desastres acorde a los cambios
gue se susciten en las TIC.
Coordinar con los miembros del Comité de Crisis las acciones de TIC ante
una situacion de crisis en la Empresa.
Coordinar con el proveedor de TIC las acciones de contingencia, cuando del
Comité de Crisis haya declarado el desastre.

g. Coordinador de Finanzas

Este rol debe recaer en la Jefatura de Tesoreria. Es el responsable de proveer
la ayuda financiera general y de proporcionar el nivel de respuesta adecuado
para cubrir los requerimientos financieros de emergencia.

h. Coordinador de Recursos Humanos

Este rol debe recaer en la Jefatura de Gestion Humana. Es el responsable de
la gestién integral de los recursos humanos de la organizacién en situacion
de contingencia, dentro de la que destaca el velar por la disponibilidad de
individuos entrenados y calificados para cubrir las necesidades de personal
cuando se requiera, ademas del aseguramiento de la calidad de vida de sus
colaboradores en una situacion de emergencia.

Coordinador de Logistica

Este rol debe recaer en la Jefatura de Administracion y logistica. Es el
responsable de las coordinaciones de transporte y de la compra de recursos
para apoyar al desplazamiento del personal y de los equipos necesarios.
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Coordinador de Comunicacién e Imagen

Este rol debe recaer en el responsable de la Supervision de Imagen. Es el
responsable de:

Ser el principal nexo de la Empresa con el publico y los medios de
comunicacion en el momento del desastre, asegurando la exactitud de los
contenidos y la precisién temporal de la informacion.

Analizar a las distintas partes interesadas relacionadas con AMSAC, en
coordinacion con el Lider de la Gestion de Continuidad Operativa, para
plantear la informacién a comunicar a cada una de ellas.

Elaborar los contenidos adecuados para cada parte interesada,
considerando los mensajes apropiados enmarcados dentro de la estrategia
de comunicacién de AMSAC.

Proporcionar a los voceros los mensajes que deben transmitir, diferenciando
los mismos de acuerdo con el tipo de audiencia a la que se dirigira AMSAC
por medio de ellos.

6.1.3. Ciclo PHVA de la Gestion de la Continuidad Operativa

La implementacién de la GCO, se realiza a través de un conjunto de pasos,
ordenados secuencialmente y que se asocian al ciclo PHVA (Planear-Hacer-
Verificar-Actuar).

Planificar (Planificar): Establecer una politica, objetivos, controles,
procesos y procedimientos de continuidad del negocio relevantes para
mejorar la continuidad, en orden de entregar resultados alineados con la
mayoria de politicas y objetivos de la Empresa.

Implementar y operar (Hacer): Implementar y operar la politica,
controles, procesos y procedimientos de continuidad operativa.
Monitorear y revisar (Verificar): Monitorear y revisar el desempefio
contra las politicas y objetivos de continuidad operativa, reportar los
resultados a la Alta Direccion para su revision, y determinar y autorizar
acciones de remediacion y mejora.

Mantener y mejorar (Actuar): Mantener y Mejorar la Gestion de
Continuidad Operativa tomando acciones correctivas, basadas en la
revisién de los resultados por parte de la Alta Direccién y redefiniendo el
alcance de la GCO, las politicas y los objetivos de continuidad segin sea
necesario.
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Asimismo, para que se realice una adecuada implementacion de la GCO, se
debe contar con una estructura de gestioén que fortalezca los pasos a seguir.

6.1.4. Analisis de Impacto al Negocio (BIA)

AMSAC tiene definido los siguientes procesos dentro de su sistema de gestion

principal:

IDENTIFICACION DE PROCESOS CRITICOS

TIPO DE NIVEL DE

PROCESO IMPACTO PROCESO CRITICIDAD
Planeamiento Toda la Empresa | Estratégico
Gobernanza
Gestién de la Excelencia Operacional
Imagen Institucional Toda la Empresa | Estratégico Critico
Gestion de Proyectos de remediacién
ambiental minera Toda la Empresa | Core de Negocio | Critico
Gestién de Proyectos de inversion privada | Toda la Empresa | Core de Negocio
Gestion humana Toda la Empresa | Soporte
Gestion logistica Toda la Empresa | Soporte
Gestiéon documental Toda la Empresa | Soporte
Tecnologia de la informacion y
comunicaciones Toda la Empresa | Soporte Critico
Gestion financiera, contable y presupuestal |Todala Empresa | Soporte Critico
Gestion legal Toda la Empresa | Soporte
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EVALUACION DE IMPACTO SOBRE PROCESOS CRITICOS

TIPO DE
IMPACTO EN IMPACTO EN STAKEHOLDERS

GCO

Interrupcion de

_ : ) Usuarios Entes
Nivel Lar?ﬁzgzracmnes Ciudadanos Fo—— Proveedores | FONAFE MINEM Reguladores

Interrupcién igual

1 o inaier al Rors Insignificante | Insignificante | Insignificante | Insignificante | Insignificante | Insignificante
Interrupcién mayor

2 [de 1 hora y menor | Insignificante | Bajo Insignificante | Bajo Bajo Bajo
a 4 horas
Interrupcién mayor

3|de 4 horas y Bajo Moderado Insignificante | Moderado Moderado Moderado

menor a 12 horas

Interrupcién mayor
4|de 12 horas y Moderado Alto Bajo Moderado [Alto Alto
menor a 24 horas

Interrupcién mayor
de 24 horas

Alto Extremo Moderado Alto Extremo Extremo

e Insignificante. - La interrupcién no afecta a los procesos del stakeholder.

* Bajo. - La interrupcién puede ocasionar leves retrasos en los procesos del
stakeholder.

e Moderado. - La interrupcién puede ocasionar retrasos significativos en los
procesos del stakeholder.

* Alto. - La interrupcién puede ocasionar desconfianza por parte del
stakeholder.

* Extremo. - La interrupcién puede ocasionar una crisis sistémica, y/o puede
derivar en sanciones.
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6.1.5. Analisis de Riesgos

AMENAZA O
PELIGRO

PROBABILIDAD
DE
OCURRENCIA

NIVEL DE VULNERABILIDADES

PERSONAS

RECURSOS

PROCESOS

NIVEL
DE
RIESGO

EFECTOS

Atentados
con
explosivos

BAJA

ALTA

ALTA

ALTA

ALTO

Dafios moderados a
severos a la edificacion e
instalaciones. Personal y
visitantes heridos.
Afectacion de la salud
mental de los ocupantes
de las oficias. Dafios a los
equipos informaticos y
bienes de oficina. Perdida
de archivos fisicos y
documentacion.

Ocupacién
violenta de
instalaciones

BAJA

ALTA

MEDIA

MEDIA

MEDIO

Personal y visitantes
heridos. Afectacién de la
salud mental de los
ocupantes de la oficina.
Pérdida de los equipos
informaticos, mobiliario y
otros recursos de oficina

Protesta
social y
Vandalismo

BAJA

ALTA

MEDIA

MEDIA

MEDIO

Afectacion de la salud
mental de los ocupantes
de las oficinas. Dafios de
bienes y patrimonio
institucional

Ciberataque

MEDIA

BAJA

BAJA

BAJA

BAJO

Pérdida de informacion.
Interrupcién de los
servicios informaticos

Robo y
destruccion
de bienes

MEDIA

ALTA

MEDIA

MEDIA

MEDIO

Personal y visitantes
heridos. Afectacion de la
salud mental de los
ocupantes de las oficinas.
Pérdida de los equipos
informaticos, mobiliario y
otros recursos
patrimoniales
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AMENAZA O
PELIGRO

PROBABILIDAD
DE
OCURRENCIA

NIVEL DE VULNERABILIDADES

PERSONAS

RECURSOS

PROCESOS

NIVEL
DE
RIESGO

EFECTOS

Interrupciéon
de fluido
eléctrico

MEDIA

BAJA

BAJA

MEDIA

MEDIO

Pérdida de informacion.
Interrupcién de los
servicios informaticos

Interrupcién
de servicio de
Internet

MEDIA

BAJA

MEDIA

ALTA

MEDIO

Pérdida de informacion.
Interrupcién de los
servicios informaticos

Incendio en
las oficinas

MEDIA

BAJA

MEDIA

MEDIA

MEDIO

Darios moderados a
severos a la edificacion.
Personal y visitantes
heridos. Afectacién de la
salud mental de los
ocupantes de las oficinas.
Dafios los equipos
informaticos y equipos de
oficina. Perdida de
archivos fisicos y
documentos

Incendio en el
campus de
Electro Peru

MEDIA

BAJA

BAJA

MEDIA

BAJO

Dafios a la edificacién y su
contenido en caso el
incendio sea cercano
Personal y visitantes
afectados por

emanaciones de humos

Sismo de
moderada a
gran
magnitud

ALTA

MEDIA

MEDIA

MEDIA

ALTO

‘Daros moderados a

severos a la edificacion
Personal y visitantes
heridos. Afectacion de la
salud mental de los
ocupantes de las oficinas.
Dafios los equipos
informaticos y patrimonio.
Perdida de archivos fisicos
y documentos de uso
diario. Interrupcion del
servicio de abastecimiento
de agua, energia eléctrica,
Internet y telefonia
Interrupcién de la atencién
de las operaciones
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NIVEL DE VULNERABILIDADES
AVENAZAO e e EFECTOS
OCURRENCIA | PERSONAS|RECURSOS |PROCESOS |RgiESGO
Colapso del sistema de

Lluvias desague. Interrupcién del
intensas BAJA BAdA BAJA B abastecimiento de agua.

BAJA Inundaciones y filtraciones

) . Ausencia del personal

Epidemias MEDIA Beda =S MEDIO |debido a enfermedad

MEDIA

6.1.6. Estrategia de recuperacion

AMSAC cuenta con los siguientes instrumentos para hacer frente a contingencias
mayores:

6.1.6.1 Planes de Sucesiones de Activos Mineros.

El plan de sucesiones se encarga de promover la sostenibilidad de la organizacién a traves de
la identificacién de los colaboradores talentosos, que, en su funcion a su desempefio y
potencial, se convertiran en los futuros sucesos y que aseguran el cumplimiento del plan
estratégico de la empresa y permitiendo la continuidad operativa, el cual tienen los siguientes
objetivos especificos:

e Identificar los puestos claves de AMSAC a través de una revision de la estructura
organizacional y la determinacion del nivel de importancia de cada gerencia y /o area
en el cumplimento de los objetivos de la organizacion.

e Identificar a los colaboradores talentosos a través e la conformidad de un comité para
la eleccién de los futuros sucesores en sus distintos niveles jerarquicos (Gerentes,
Jefes y Supervisores).

e implementar un plan-de desarrollo individual para los colaboradores talentos segun la
identificacion realizada por los miembros del comité.

6.1.6.2 Plan de trabajo para probar esquemas de recuperacion del plan de
contingencias y continuidad informatico.
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El Departamento de Tecnologia de la Informacion y Comunicaciones (DTIC), tiene la
responsabilidad de administrar y salvaguardar la operatividad de los Servicios y Recursos
Informaticos de Activos Mineros SAC (AMSAC) con el propésito de brindar disponibilidad y
continuidad operativa a sus procesos de negocio. En ese sentido DTIC brinda respuesta
obligatoria, adoptando politicas y tomando acciones basadas en buenas practicas.

AMSAC, se preocupa por la seguridad de su informacién e infraestructura tecnolégica
(hardware, software, comunicaciones, etc.) y por actualizar, innovar e implementar, las
acciones a seguir dentro de los lineamientos de su Plan de Contingencia y Continuidad
Informatica y operativa.

En el Plan de contingencias y continuidad informatico se proporciona los pasos a seguir para
probar los esquemas de recuperacion, a través de la ejecucion de un conjunto de acciones,
apuntando al efecto de situaciones de fallas o situaciones inesperadas, imprescindibles o no
complementadas.

El Plan de Contingencia y continuidad informatica implica un andlisis de los posibles riesgos a
los cuales pueden estar expuestos los servicios Informaticos y la infraestructura de computo,
asi como la informacion contenida en los diversos medios de almacenamiento, determina
como reducir su posibilidad de ocurrencia y los procedimientos de recuperaciéon vy
restablecimiento a seguir en caso que se presentara el problema.
El esquema de recuperacién considera dos ambitos:
e El primero definir las actividades que se deben realizar y el responsable de
operarlas.
e Elsegundo, la verificacion del cumplimiento del estado de los controles y su efecto
al activarse.

El Plan de Contingencia y Continuidad Informatica de AMSAC se ha definido los siguientes
riesgos relevantes:

Riesgo Controles
Desastres Naturales Sistema contra incendio
Gabinetes del Centro de
Datos

Tableros de energia
eléctrica

Estado del Cableado
eléctrico y tomas de energia
Antropicas | Ausencia de Personal de | Medios de conexion local y
soporte remoto

Manuales y/o protocolos de
operacion para soporte
Acceso no autorizados desactivacion de cuentas
Niveles de autorizacion
Politicas de confrasenas
Acceso al Centro de datos
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Riesgo Controles
Captura del perfil | Claves administrador
Administrador restringido
Tecnolégicas Interrupcion de energia | Equipos UPS
eléctrica
Caidas de la Red Wan Linea de contingencia
Fallas en la red LAN Linea de contingencia
Desperfectos en PC y | Mantenimiento Correctivo /
equipos de impresion reemplazo
Interrupcién de  energia | Equipos UPS
eléctrica
Caidas de la Red Wan Linea de contingencia
Fallas en la red LAN Linea de contingencia
Desperfectos en PC vy | Mantenimiento Correctivo /

reemplazo

Fallas en los servidores

Informacién replicada en
ambiente alterno

Perdida de informacién por
dafios en hardware

Informacién relevante
almacenada en el file
Server

Darios por virus y software

malicioso

Antivirus actualizado

PRUEBA DEL PLAN DE CONTINGENCIA

El plan de contingencia se prueba una vez afio, con una programacion de tres meses
previos. La programacién considera las siguientes actividades:

ACTIVIDADES

M1

M2 | M3 | M4 | M5 | M6 | M7

M8 | M9 | M10 | M11 | M12

l. Validacion de Activos
a. Inventario de Hardware
- PC e Impresoras
- Servidores

e EqUIPOS:
comunicaciones °
- Equipamiento
proteccidn eléctrica

de

. de

X

X [X | X

b. Inventario de Software
- Software de Oficina

- Software de Servicios
- Software especializado |

Il. Elaboracién
protocolo de pruebas
a. Riesgos Desastres
Naturales :

de |
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ACTIVIDADES M1 |[M2 (M3 (M4 (M5 | M6 (M7 | M8 [ M9 | M10 | M11 | M12

b. Riesgos Antrépicos
_c. Riesgos Tecnoldgicos

. Aplicacion de las X | X X
Pruebas

a. Riesgos Desastres
Naturales

b. Riesgos Antrépicos

c. Riesgos Tecnoldgicos

IV. Informe ' X
a. Elaboracion del Informe
b. Presentacion del Informe

6.1.6.3 Plan de Preparacion y Respuesta ante Emergencias.

El plan se aplica a todas las emergencias que tengan lugar durante las actividades que
realiza personal propio y tercero en las instalaciones de AMSAC, en la sede central de
Lima, bases operativas y proyectos.

Las empresas contratistas que se encuentren brindando servicios para AMSAC en
proyectos, deberan contar con su plan de respuesta para emergencias, el cual debera
estar alineado al presente plan y estara elaborado de acuerdo con el alcance de sus
servicios.

Los objetivos a cumplir del plan son:

e Cumplir con los requerimientos legales en materias relacionadas a Preparacidn y Respuesta
para Emergencias.

» Responder en forma rapida y eficiente-(con responsabilidad y las mejores técnicas) a
cualquier emergencia, con posibilidad de riesgo para la vida humana, la salud, el medio
ambiente, las instalaciones y los equipos.

e Contar con una organizaciébn estructurada, planificada y con distribucion de
responsabilidades para enfrentar eficazmente una emergencia a fin de minimizar las
pérdidas post emergencias.

e Establecer los procedimientos de comunicacion, respuesta, mitigacion, manejo y eliminaciéon
de residuos ante la ocurrencia o inminencia de una emergencia.

e Re-establecer las operaciones en el tiempo mas corto posible y con un minimo aceptable de
pérdidas.

6.1.6.4 Manual de Comunicacion para Situaciones de Crisis (MCSC).

El objetivo del documento es poder establecer una guia para la comunicacién de
AMSAC antes, durante y después de una crisis, asi como definir roles,
responsabilidades y lineamientos para una relacién efectiva con los distintos grupos de
interés en situaciones de crisis, para lo cual se estableci6 los siguientes puntos:
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e Clasificacion de crisis.

e Prevencion y planificaciéon (Antes de las crisis).

e Gestion de la crisis: Alerta y procesos para respuesta inmediata.
e Evaluacion post crisis y continuidad.




