Mame: PALOMING SUAREZ MOISES REYNALDO
lssued by: UANATACA CAT 2016

Reason: V.B.
J-llu‘-ﬁln-uld;d-

Date: 27/12/2024

Location: Mot available

Activos Mineros S.A.C.

Cédigo: S3.3.FP

Ficha de Proceso Nivel 1

Version: 01

NOMBRE DEL
PROCESO NIVEL 1

CcODIGO DEL
PROCESO NIVEL 1

DUENO DEL
PROCESO NIVEL 1

Jefe de Departamento de Tecnologia de la Informacién y

Comunicaciones

NOMBRE DEL
PROCESO NIVEL O

DESCRIPCION DEL
PROCESO NIVEL 1

PROVEEDORES

Oficina de Planeamiento
y Mejora Continua

S3 Gestién de Tecnologia de la Informacién

ENTRADAS

Plan Estratégico y Plan Operativo
Lineamientos de Tecnologias de Informacién y
Comunicaciones

OBIJETIVO

ALCANCE

OBIJETIVO
ESTRATEGICO
RELACIONADO

PROCESOS NIVEL 2

Seguridad de la Informacion

Garantizar la proteccién de la informacion y los activos
tecnoldgicos de la empresa, asegurando la confidencialidad,
integridad y disponibilidad de la informacidn, en el marco de los
lineamientos establecidos por FONAFE y SEGDI y la normativa

legal aplicable.

Abarca la planificacion,

implementacion,
mantenimiento de medidas de seguridad de la informacion.

monitoreo 'y

SALIDAS

Plan de Gobierno Digital, Plan de

OES5 Optimizar la efectividad operativa

CLIENTES

Gerencia General
Gerencia de Administracion y
Finanzas

FONAFE Politicas y Procedimientos de Seguridad Planificacion  de la  3ccion de. , TS, .Plan de Oficina de Planeamiento y
. . . . . . . Implementacién del Sistema de . .
Secretaria de Gobierno | Convenios Corporativos de Licenciamiento y  Seguridad de la e . ..+ Mejora Continua
- L . . L L, Gestidn y Seguridad de la Informacién
Digital y Transformacion | servicios de Seguridad de la Informacion Informacidn (SGS!), Matriz de Riesgos de Seguridad FONAFE
Digital (SGTD) — PCM Necesidades de implementacién y mantenimiento ! ) & & Secretaria de Gobierno Digital
- ) - -, de la Informacién 9 .
Areas usuarias de la Seguridad de la Informacién y  Transformacién  Digital
Analisis de Riesgos y Vulnerabilidades (SGTD) — PCM
Plan de Gobierno Digital Areas usuarias
Oflcu?a de Pla.neamlento Plan SGS.I,(Slstema de Gestidn y Seguridad de la Medidas de Seguridad de la Gerencia General
y Mejora Continua Informacién) Informacién implementadas Oficina de Planeamiento
FONAFE Necesidades de implementacién de Seguridad Implementacién de P ¥

Secretaria de Gobierno
Digital y Transformacion
Digital (SGTD) — PCM

Lineamientos de Tecnologias de Informacién vy
Comunicaciones
Convenios Corporativos de Licenciamiento y

Medidas de Seguridad de

la Informacion

Informes de Ejecucion de Plan de
Gobierno Digital, Plan de accién de
TIC y del Sistema de Gestién y

Mejora Continua
FONAFE
Secretaria de Gobierno Digital

< . . . - S idad de la Infi ion (SGSI T f i6 Digital
Areas usuarias servicios de Seguridad de la Informacién eguridad de la Informacién ( ) {SGTD;a_n;Cc:\l;lmauon leita
Matriz de Riesgos de Seguridad de la Informacién
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Areas usuarias Plan SGSI (Sistema de Gestion y Seguridad de la
DTIC Informacién)

Proveedores de servicios | Necesidades de mantenimiento de la Seguridad
de Seguridad Informes de Incidentes de Seguridad

Mantenimiento de la  Sistemas y Medidas de Seguridad
Seguridad de la  actualizados. Areas usuarias
Informacioén Informes de Cumplimiento y Eficacia.

Dashboard de Seguridad de Ila
Necesidades de monitoreo de la Seguridad de la Informacién

Informacién Informes de Monitoreo

Informes de analisis de riesgos y vulnerabilidades Necesidades de adquisicion,
Registros de Eventos de Seguridad implementacién y mantenimiento de : DTIC
Recomendaciones y Parches de Seguridad de software de Seguridad de Ia

DTIC

Proveedores de servicios
de Seguridad de Ia
Informacién

Monitoreo y Evaluacion
de la Seguridad

Proveedores Informacion
Alertas y Notificaciones de Seguridad Informes de Tendencias y Analisis de
Datos

INFORMACION DE CONTROL DEL PROCESO

RIESGOS Y

CONTROLES Ver Matriz de Riesgos y Controles del proceso. [\[o][o/:\oYo]: {3 \/er Tablero de indicadores de Procesos del Area

Recursos Humanos
- Area Responsable de llevar a cabo las actividades del proceso: Departamento de Tecnologia de la Informacién y Comunicaciones.
- Puesto Responsable de procesar y registrar las operaciones: Especialista en Redes y Comunicaciones.

- Puesto Responsable de revisar las operaciones: Jefe del Departamento de Tecnologia de la Informacién y Comunicaciones.

- Puesto Responsable de autorizar las operaciones: Gerente de Administracién y Finanzas.

RECURSOS Recursos y Servicios Logisticos y Administrativos
- Oficinas, mobiliario, suministros, impresoras, viaticos, pasajes aéreos, movilidad, fondos a rendir, equipos de proteccién personal, etc.

Recursos y Servicios de Tecnologia de la Informacién y Comunicaciones
- Hardware, software, red informatica, internet, acceso VPN, correo electronico, telefonia, etc.

Ambiente de trabajo
- Ventilado, iluminado, limpio, ordenado, etc.

Departamento
de Tecnologia de Moises Palomino, Jefe de Departamento de

la Informacion y Tecnologia de la Informacién y Comunicaciones
Comunicaciones

Oficina de
{AVRYA VAN (038 Planeamiento y
Mejora Continua

Miguel Tito, Jefe de la Oficina de Planeamiento y
Mejora Continua

ELABORADA POR
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HOMOLOGADA
POR

LUGAR DE
ALMACENAMIENTO

Oficina de
Planeamiento y

Mejora Continua de Procesos

Deymer Barturén, Especialista en Calidad y Mejora

Gerencia de

Finanzas

Repositorio de Documentos del Sistema Integrado de Gestidn

APROBADA POR F-GIniliSicTaleliRY Julio Temple, Gerente de 16-09-2024

Administracidn y Finanzas

RESPONSABLE

DEL
ALMACENAMIENT
o

Oficina de Planeamiento y Mejora Continua
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