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Devolvemos vida al planeta Procedlmlento

Procedimiento de Clasificacion,
Etiquetado y Usos de Activos de
Informacion TI

Cddigo: S3.3.P2

Version: 00

OBJETIVO

Establecer un procedimiento para la clasificacion, etiquetado y usos de activos de informacion Tl
en Activos Mineros S.A.C. (en adelante AMSAC), con el fin de garantizar su adecuada proteccion
y manejo, conforme a su nivel de criticidad y sensibilidad.

ALCANCE

Este procedimiento aplica a todos los activos de informacién Tl de AMSAC, incluyendo hardware,
software, bases de datos, documentos electrénicos y cualquier otro activo que almacene o procese
informacion de la empresa.

DOCUMENTOS DE REFERENCIA

e Norma ISO/IEC 27001 Tecnologia de la Informacion. Técnicas de Seguridad. Sistemas de
Gestion de Seguridad de la Informacién. Requisitos.

¢ Norma ISO/IEC 27002 Tecnologia de la Informacién. Controles de Seguridad de la Informacion.
Requisitos.

e Politica de Seguridad, Salud en el Trabajo, Medio Ambiente, Calidad, Integridad, Anticorrupcion
y Seguridad de la Informacion de AMSAC.

VIGENCIA

Este documento entrara en vigencia a partir del primer dia habil después de la fecha de aprobacion.
CONTENIDO

1. DEFINICIONES / CONSIDERACIONES

e Activo de Informacion: Es todo aquello que es o contiene informacion de valor para la
Empresa y, por tanto, requiere proteccion. Los activos estédn sujetos a muchos tipos de
amenazas que pueden explotar sus vulnerabilidades. Se debe tener en cuenta que parte de
los activos de informacion son aquellos que por regulacion corresponde incorporarlos como
informacion o contenedores de informacion de valor para la Empresa como, por ejemplo, los
datos personales, las tecnologias digitales, los servicios digitales y los contenidos.

o Clasificacion de la Informacion: Proceso mediante el cual se determina el nivel de
sensibilidad y criticidad de la informacion, asignandole categorias (por ejemplo, publico,
interno, restringido o reservado y confidencial) que guian su manejo y proteccion.

o Etiquetado: Accion de asignar una etiqueta o marca visible (fisica o digital) que refleje la
clasificacién del activo de informacion y, de esta forma, indique las medidas de seguridad y
restricciones de acceso aplicables.

o Datos Sensibles: Informacion cuya divulgacion o manipulacion no autorizada puede causar
perjuicios significativos a la organizacioén, a personas o a terceros.

e TI: Tecnologia de la Informacion.
2. DISPOSICIONES GENERALES

El Jefe de Departamento de Tecnologias de Informacién y Comunicaciones, como Oficial de
Seguridad y Confianza Digital y duefio del proceso, es responsable de que el proceso de
Clasificacion y Etiquetado de Activos de Informacion TI se efectie cumpliendo las
disposiciones previstas en la normativa legal aplicable, los lineamientos de FONAFE y en el
presente procedimiento.
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3. DESCRIPCION
3.1 IDENTIFICACION DE ACTIVOS DE INFORMACION
Ejecutor Actividad
Usuarios y Areas | 1. Identifican documentos y datos relevantes que generan o manejan.
usuarias
Especialista de 2. ldentifica los sistemas, aplicaciones y bases de datos que almacenan
Sistemas de informacion critica.
Informacion
Especialista de 3. Identifica los dispositivos de red y almacenamiento donde reside la
Redes y informacion.
Comunicaciones
Usuarios y Areas | 4. Registran los activos de informacion identificados en el formato

usuarias

Especialista de
Sistemas de
Informacioén

Especialista de
Redes y
Comunicaciones

S3.3.P2.F1 Registro de Activos de Informacion Clasificados.

3.2 CLASIFICACION DE ACTIVOS DE INFORMACION

Los activos identificados deben clasificarse en funcion de su nivel de criticidad y

sensibilidad:
Nivel Descripcion Ejemplo
Publica Informacion que puede divulgarse | ¢ Materiales de comunicacién autorizados
ampliamente a personas ajenas a la para difusidn publica (paginas web
organizacion sin causar dafio a la institucional, redes sociales de Ia
organizacion, sus colaboradores, clientes, empresa, notas de prensa, memoria
proveedores y partes interesadas. anual, reporte de sostenibilidad, folletos).

e Avisos de convocatorias externas de
procesos de seleccién u otros.

e Documentos normativos publicados en la
pagina web institucional, como politicas,
directivas, procedimientos, herramientas
de gestién u otros.

¢ Informacién publicada en el Portal de
Transparencia Estandar u otros
repositorios publicos.

Interno Informacién cuya divulgacién no autorizada, Documentos de comunicacion interna o
(AMSAC) fuera de la organizacion, seria inapropiada externa.
e inconveniente. Todos los colaboradores, Comunicados por correos electronicos u
clientes, proveedores y partes interesadas otros medios.
autorizadas tienen acceso a dicha Registros internos de la empresa.
informacion. Esta informacion no incluye Documentos que se  encuentran
datos personales. exclusivamente en la intranet.
La divulgacién a cualquier persona ajena a
la organizaciéon requiere autorizacién del
jefe o gerente del area poseedora de la
informacion.
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Nivel Descripcion Ejemplo
Restringida | Informacién cuya divulgacion no autorizada, | ¢ Documentos  que  incluyan  datos
fuera de la organizacion, seria inapropiada personales no sensibles como DNI,
e inconveniente. La informacién incluye nombre, teléfono, correo, direccion.
datos personales no sensibles.
La divulgacién a cualquier persona ajena a
la organizacion requiere autorizacion del
jefe o gerente del area poseedora de la
informacion.
Confidencial | Informacién que incluye datos personales | ¢ Contrasefias

sensibles. No debe divulgarse fuera de la
organizacion sin autorizacion del jefe o
gerente del area poseedora de la
informacion.

¢ Llaves criptograficas para firma digital

e Documentos que incluyan  datos
personales sensibles de directores,
colaboradores, clientes, proveedores y
partes interesadas. Los datos sensibles
son datos econdémicos, religion, médicos,
opcion sexual y de biometria.

3.3 ETIQUETADO DE ACTIVOS DE INFORMACION

Todos los activos de informacién clasificados deben ser etiquetados de acuerdo con su
nivel de clasificacion:

Clasificacion Etiquetado
Confidencial Asignar la etiqueta "CONFIDENCIAL" en la esquina superior izquierda
de cada pagina o como metadato.
Restringido Asignar la etiqueta "RESTRINGIDO" en la esquina superior izquierda
de cada pagina o como metadato.
Interno Asignar la etiqueta "INTERNO (AMSAC)" en la esquina superior
(AMSAC) izquierda de cada pagina o como metadato.
Publico No requiere etiquetado.
Ejecutor Actividad
Usuarios y Areas | 1. Etiquetan manualmente documentos fisicos y digitales a su cargo segun
usuarias corresponda.
Especialista de Etiqueta documentos electrénicos, bases de datos y sistemas.
Sistemas de
Informacién
Especialista de Configura metadatos de seguridad en sistemas de almacenamiento y
Redes y redes.

Comunicaciones

Usuarios y Areas
usuarias

Especialista de
Sistemas de
Informacioén

Especialista de
Redes y
Comunicaciones

Registran las etiquetas asignadas a los activos de informacion
identificados en el formato S3.3.P2.F1 Registro de Activos de Informacién
Clasificados.
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3.4 REPRODUCCION DE DOCUMENTOS

A continuacion, se muestran las restricciones en la reproduccién de los activos de
informacion de acuerdo con su nivel de clasificacion:

Clasificacion Restriccion en la reproduccién

Confidencial Se pueden hacer copias limitadas solo con el permiso del jefe o
gerente del area poseedora de la informacion. Se presentara el
formato de autorizacion firmada.

Restringido Se pueden hacer copias limitadas solo con el permiso del jefe o
gerente del area poseedora de la informacion. Se presentara el
formato de autorizacion firmada.

Interno Solo los colaboradores, proveedores y terceros que hayan firmado

(AMSAC) una clausula de confidencialidad apropiada pueden hacer copias
limitadas.

Puablico llimitada.

3.5 DISTRIBUCION Y TRANSFERENCIA DE DOCUMENTOS

A continuacion, se muestran las restricciones en la distribucion y transferencia de
documentacién de acuerdo con su nivel de clasificacion:

Clasificacion

Restriccion en la distribucién y transferencia

Confidencial

Electrénica: utilice unicamente la meta de partes virtual o el sistema
de correo electrénico interno. Se requiere de cifrado en la transmision.
Fisica al interno: utilice un sobre lacrado. Entrega en mano si es
posible.
Fisica al externo: utilice un sobre lacrado. Entrega en mano si es
posible.

Restringido

Electronica: utilice unicamente la meta de partes virtual o el sistema
de correo electronico interno. Se requiere de cifrado en la transmision.
Fisica al interno: use un sobre o folder cerrado. Entrega en mano si es
posible.

Fisica al externo: utilice un sobre cerrado. Entregar en mano o enviar
por servicio courier.

Interno
(AMSAC)

Electronica: utilice unicamente la meta de partes virtual o el sistema
de correo electrénico interno. Se requiere cifrado en la transmision.
Fisica al interno: sin restriccion.

Fisica al externo: utilice un sobre cerrado. Entregar en mano o enviar
por servicio courier.

Publico

Sin restriccion.

3.6 DESTRUCCION DE DOCUMENTOS

Cuando corresponda, la documentacion fisica publica, interna o restringida debera ser
eliminada por cualquier medio, conforme a lo establecido en la directiva y procedimientos
del Sistema Institucional de Gestion de Archivos. La informacion fisica confidencial que lo
requiera debe ser destruida utilizando un triturador de papel, de manera que no sea

recuperable.

Cuando corresponda, la documentacién digital interna, restringida y confidencial debera
ser eliminada de manera segura mediante formateo de bajo nivel, desmagnetizacién de
soportes magnéticos u otros, conforme a lo establecido en las directivas y procedimientos
de Tecnologia de la Informaciéon y Comunicaciones.
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3.7 AUTORIZACION DE ACCESO A ACTIVOS DE INFORMACION

Cuando se requiera dar acceso a activos de informacion clasificada como interna,
restringida o confidencial en el marco de la normativa de transparencia y acceso a la
informacion publica u otros motivos debidamente sustentados, el Gerente o Jefe del area
poseedora de la informacién debera autorizar la entrega de informacion, debiendo dejar
constancia en el formato S3.3.P2.F2 Autorizacién de Entrega de Informacion Confidencial,
Restringida o Interna.

4. ALCANCES FUNCIONALES

4.1.Gerente de Administraciéon y Finanzas

Aprobar el presente procedimiento.

4.2. Jefe del Departamento de Tecnologia de la Informacién y Comunicaciones, en su

rol de Oficial de Seguridad y Confianza Digital:

Conducir el proceso de Clasificacion y Etiquetado de Activos de Informacion, cumpliendo
los plazos y las disposiciones establecidas en la normativa legal aplicable, los
lineamientos de FONAFE vy el presente procedimiento.

Velar por el cumplimiento del presente procedimiento.

Velar porque el procedimiento se mantenga vigente, siendo responsable de realizar
revisiones y actualizaciones periddicas, asi como de la difusiéon y conocimiento del mismo
por parte del equipo de trabajo y areas vinculadas.

Aprobar la clasificacion y etiquetado de los activos de informacion.

4.3.Especialista en Sistemas de Informacién:

Gestionar la clasificacion y etiquetado de bases de datos, aplicaciones y servidores.
Identificar oportunidades de actualizacién del presente procedimiento.

4.4.Especialista de Redes y Comunicaciones:

Aplicar controles de seguridad a los activos clasificados como criticos.
Identificar oportunidades de actualizacién del presente procedimiento.

4.5.Usuarios y Areas usuarias:

Cumplir con la clasificacion y etiquetado de la informacion utilizada.

5. REGISTROS / ANEXOS

o Formato S3.3.P2.F1 Registro de Activos de Informacién Clasificados.
e Formato S3.3.P2.F2 Autorizaciéon de Entrega de Informacion Confidencial, Restringida o

Interna.
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