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. INTRODUCCION

Activos Mineros S.A.C. (en adelante AMSAC) es una empresa estatal de derecho
privado bajo el ambito del Fondo Nacional de Financiamiento de la Actividad
Empresarial del Estado (FONAFE).

AMSAC tiene como objeto realizar actividades de remediacion de pasivos ambientales
mineros de alto riesgo para la salud y seguridad humana y para el ambiente, asi como
prestar apoyo a Proinversién en las actividades que resulten necesarias para la
ejecuciéon de los procesos de promocion de la inversion privada, supervisar el
cumplimiento de las obligaciones contractuales de los inversionistas y administrar los
activos y pasivos que le sean encargados por las entidades del Sector Energia y Minas,
Proinversion y FONAFE, éste ultimo titular del 100% de las acciones de AMSAC.
Adicionalmente, la ejecucién de encargos especiales que el Estado le asigne en el

marco de las disposiciones legales que le aplican.

El presente documento es el plan de implementacion de Sistema de Gestion de
Seguridad de La Informacion (SGSI) de Activos Mineros, tiene como finalidad establecer
los pasos y metodologias que se debera seguir para implementar el SGSI basado en la
norma ISO/IEC 27001:2022 segun lo indicado por la Res. 003-2023 PCM/SGTD,
asimismo se han establecido los puntos sugeridos por la citada norma, entre los cuales

tenemos el contexto, alcance, mapa de procesos y cronograma de actividades.

Il. OBJETIVOS DEL PLAN DEL SGSI

a) Preservar la confidencialidad, integridad y disponibilidad de la informacién que
gestiona AMSAC.

b) Fortalecer la cultura de seguridad de la informacion en los servidores, funcionarios
y colaboradores de AMSAC.

c) Asegurar el cumplimiento normativo en materia de seguridad y confianza digital.

d) Gestionar de manera eficaz los riesgos, eventos e incidentes de seguridad de la

informacion.
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3.1.

3.2.

V.

5.1.

MARCO LEGAL

De Seguridad de la Informacion

Ley N° 27309, Ley que incorpora los delitos informaticos al cédigo penal.

Ley N° 28493, Ley que regula el uso del correo electrénico comercial no
solicitado (SPAM) y su reglamento.

Ley N° 29733, Ley de Proteccién de Datos Personales y su reglamento.
Resolucion Ministerial N° 004-2016-PCM, que aprueba el uso obligatorio de la
Norma Técnica Peruana "ISO NTP/IEC 27001:2014 Tecnologia de la
Informacion. Técnicas de Seguridad. Sistemas de Gestién de Seguridad de la
Informacion. Requisitos 2a. Edicién", en todas las entidades integrantes del
Sistema Nacional de Informéatica.

Resolucion Directoral N° 022-2022-INACAL/DN, que aprueba la actualizacion de
las Normas Técnicas Peruanas, entre ellas la NTP-ISO/IEC 27001:2022,
conforme al procedimiento establecido en la Ley N° 30224, reemplazo de la NTP-
ISO/IEC 27001:2014.

Resolucion de Secretaria de Gobierno y Transformacioén Digital N° 003-2023-
PCM/SGTD, que establece la implementacion y mantenimiento del Sistema de
Gestidn de Seguridad de la Informacion en las entidades publicas.

Directiva 001-2023 PCM/SGTD que establece el perfil y responsabilidades del
Oficial de Seguridad y Confianza Digital

De AMSAC

Plan estratégico Institucional de AMSAC 2022-2026 fue aprobado mediante
Acuerdo de Directorio N° 01-489-2022 del 30 de junio del 2022 y cuenta con la
conformidad del sector, mediante Oficio N° 0113-2022/MINEM-VMM del 26 de
julio del 2022.

Resoluciéon de Gerencia General 029-2019-AM/GG conformacion del comité de
Gobierno Digital y Designacion de Oficial de Seguridad de la Informacion.
Politica de Seguridad de la Informaciéon 2024. Politica Institucional para el

fortalecimiento del Buen Gobierno Corporativo de AMSAC.

PROYECTO DE IMPLEMENTACION DEL SGSI

METODOLOGIA

La metodologia aplicada se fundamenta en el ciclo PDCA (Plan-Do-Check-Act), también

conocido como el ciclo de Mejora Continua de Deming (ver figura 02), que guia las

etapas de planificacion, implementacién, verificacion y actuacion en el SGSI. Estas
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etapas estan alineadas con lo establecido en la Norma Técnica 27001. Esta metodologia
ofrece un marco sistematico que abarca cuatro pasos esenciales, disefiados para
promover la mejora continua del SGSI. Esto incluye la reduccion de incidentes, el
incremento de la eficacia, la resolucion de problemas, y la identificacion y mitigacion de

riesgos potenciales, entre otros aspectos.

* Mantener y mejorar el * Establecer el SGSI
SGSI (Mejora) | i (contexto de la
organizacion, Liderazgo,
N planificacién, soporte)

Actuar

Verificar Hacer

* Monitorear y revisar el
SGSI (Evaluacion de
desempeno)

mplementar y operar el
SGSI (Operacion)

Figura 02
5.2 ALINEAMIENTO ESTRATEGICO DEL PLAN SGSI

A continuacion, se detalla el alineamiento del Plan SGSI con los del Plan Estratégico
Institucional (PEI) de AMSAC:

Objetivo Estratégico Actividad
del PEI 2022 - 2026 Estratégica

Objetivo del Plan SGSI

Implementar el Sistema de Gestion de Seguridad de la
Informacién (SGSI) bajo la Norma Técnica Peruana NTP
ISO/IEC 27001:2022 en el alcance definido por AMSAC, con el

fin de preservar la confidencialidad, integridad y disponibilidad

AEG6.02

Implementacion de

OES6. Fortalecer la nuevos mecanismos
de la informacion. Esta implementacion también fortalecera la
gobernanza y control para el control de . ) ) ,
. cultura de seguridad de la informacion entre los servidores,
de gestion. gestion en los

_ funcionarios y colaboradores de AMSAC, asegurara el
proyectos y mejora o ) ) , i
; cumplimiento normativo en materia de seguridad y confianza
continua.
digital, y permitira gestionar eficazmente los riesgos, eventos e

incidentes de seguridad de la informacion.
Tabla 1
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5.3. CONTEXTO DE LA ENTIDAD

AMSAC, segun lo sefalado en el PEI 2022 — 2026 (ver figura 01), cuenta con dos ejes
principales de trabajo (actividades core): La Gestién de Proyectos de Remediacion
Ambiental Minera y la Gestion de Proyectos de Inversion Privada. Estas dos actividades
core representan la principal fuente de generacién de valor para el cumplimiento de

objetivos de la institucion.

Cadena de Valor de AMSAC

Gastion de Proyectos de Remediacion Ambiental Minera

Elaboracién de > N, | Postciemey N\ ™\
I Eﬂructuramn> Estudios Gestidn de Gbras:; - \\\

Relaciones Comunitarias /,'-
Actividades | | |
core | Gestion de Proyecios >
[ Gestion de Proyectos de Inversion Privada \
Apoyo a la _F"mr._:cir&n de la Supervision de Compromisos de Inversidn v 2
Inversién Privada Obligaciones Confractuales ) e
Planeamiento, Gobarnanza y Excelencia racional
Actividades J 5
estratégicas a—
Comunicacion & Imagen
Gestion Logistica
Gestion Legal
Aciividedes de Gestion Financiera, Contable y Presupuestal
soporte

Tecnologias de la Informacion y Comunicacionas
Gestion Humana
Gestion Documental

Figura 01

Fuente: PEI 2022-2026 AMSAC

5.3.1. Gestion de proyectos de remediaciéon ambiental:

Los pasivos ambientales mineros corresponden a antiguas unidades mineras
abandonadas o a aquellas donde no se han identificado a los responsables. Los pasivos
ambientales mineros (PAM) son inicialmente catalogados y priorizados por la Direccion
General de Mineria (DGM) del Ministerio de Energia y Minas (MINEM) y, posteriormente,

son encomendados a AMSAC.
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5.3.2. Gestion de proyectos de inversion privada:
AMSAC asume la responsabilidad de velar por el cumplimiento estricto de las
obligaciones contractuales establecidas en cada uno de los contratos derivados de los

procesos de inversién privada que son asignados por Proinversion. Estos compromisos

incluyen la contraprestacion en favor del Estado, los compromisos de inversion, la

conservacion de activos y la vigencia de garantias.

5.4. PARTES INTERESADAS

Resulta de vital importancia contar con gestién de interesados del SGSI, ello reforzara
el cumplimiento de las actividades y metas definidas. Los grupos de interés internos de
AMSAC se circunscriben al Directorio de la empresa, los Gerentes y colaboradores.

Los principales grupos de interés externos a AMSAC se listan en la tabla siguiente:

N° Grupos de Interés ‘ Descripcion
Corporacion estatal que planifica, dirige, financia y controla la
1 FONAFE ) ) )
gestion de 34 empresas publicas incluyendo a AMSAC.
Presidencia del Consejo de Ministros, es una institucion del
3 PCM Gobierno de Pert que tiene la responsabilidad de coordinar las
politicas del Poder Ejecutivo y supervisar la administracién publica.

Tabla 2

5.5. ALCANCE DEL SGSI

En alineacion con el analisis contextual de la institucién y teniendo en cuenta las
necesidades y expectativas de las partes interesadas, tal como se detallan en la matriz
de priorizacion de procesos del Anexo N° 1, se ha definido que el alcance del SGSI
abarcara los siguientes procesos criticos: 1) Estructuracion, 2) Elaboraciéon de Estudios,
3) Gestién de Obras, 4) Post Cierre y Mantenimiento y 5) Relaciones Comunitarias.
Estos procesos han sido identificados como prioritarios en funcién de su relevancia

estratégica para la organizacion (ver Tabla 3).

Proceso Nivel 0 Cédigo Proceso Nivel 1 Dueiio de Proceso

Jefe de Departamento de
01.1 Estructuracion
Ingenieria de Proyectos
Gestion de 012 Elaboracion de Jefe de Departamento de
Proyectos de ' Estudios Ingenieria de Proyectos
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5.6.

Remediacion . Jefe de Departamento de
) ) 01.3 Gestion de Obras .
Ambiental Minera Gestion de Obras
) Jefe de Departamento de
Post Cierre y .
014 Post Cierre y

Mantenimiento
Mantenimiento

015 Relaciones Supervisor de Relaciones
' Comunitarias Comunitarias
Tabla 3

ESTADO ACTUAL DE SEGURIDAD DE LA INFORMACION EN AMSAC

En AMSAC, la seguridad de la informacién es un pilar fundamental de nuestra

operacién. Como prioridad estratégica, nos aseguramos de que todos los niveles de la

organizacién estén alineados con las mejores practicas de seguridad, garantizando la

proteccion rigurosa de la confidencialidad, integridad y disponibilidad de nuestra

informacion. Este compromiso fortalece nuestra capacidad para innovar y crecer en un

entorno seguro y confiable.

En esa linea de accion, el Departamento de Tecnologias de Informacion y

Comunicaciones (DTIC) se encuentra implementando un conjunto de medidas de

seguridad informatica disefiadas para mitigar los riesgos y proteger nuestros activos de

informacion contra posibles ataques informaticos, entre los mas importantes:

5.6.1.Seguridad Perimetral:

Se ha actualizado las reglas de control de acceso externo, limitando el trafico
entrante exclusivamente a direcciones IP conocidas y geograficamente ubicadas
en Perl, mediante listas de control de acceso (ACLs) en los firewalls
perimetrales.

Se ha realizado una auditoria exhaustiva de la configuracion de puertos
TCP/UDP en los dispositivos de borde, asegurando que unicamente los puertos
necesarios para servicios criticos estén abiertos, y que no existan puertos no
estandar o de administracion expuestos a Internet. Se ha cerrado cualquier
puerto no autorizado para evitar potenciales vectores de ataque.

Se ha implementado un sistema de autenticacion multifactor (MFA) robusto,
integrando un segundo factor de autenticacion basado en tokens para el acceso

a la red interna a través de la VPN de AMSAC, asegurando asi un control mas



Devolvemos vida al planeta

Plan de Implementacion del SGSI en AMSAC 2025-2026. Version 2.0

estricto sobre las sesiones remotas y reduciendo el riesgo de acceso no

autorizado.

Estas medidas han mitigado de manera significativa el riesgo de accesos no autorizados

y han reducido la superficie de ataque, al minimizar la exposicion de los recursos criticos

de la red a amenazas externas. Ademas, al implementar controles de acceso mas

estrictos y mecanismos de autenticacién avanzados, se ha fortalecido la seguridad

perimetral, asegurando un entorno mas resiliente frente a intentos de intrusion y ataques

dirigidos.

5.6.2.Acciones en ldentidad:

Se ha implementado la autenticacion multifactor (MFA) en todos los sistemas
informaticos, incluyendo correo electronico, VPN, dispositivos méviles y
aplicaciones corporativas, anadiendo una capa adicional de seguridad que
requiere la verificacion de identidad a través de multiples factores antes de
conceder el acceso.

Se ha establecido un sistema de registro y gestion de dispositivos corporativos
(laptops y teléfonos moviles) que acceden a los recursos empresariales,
garantizando la proteccion de los datos sensibles y fortaleciendo los controles
para prevenir fugas de informacion y accesos no autorizados. Este registro
incluye politicas de conformidad y monitoreo continuo para asegurar que solo

dispositivos autorizados y seguros puedan interactuar con la red corporativa.

Estas medidas han robustecido significativamente la autenticacién y reforzado la

proteccién contra accesos no autorizados a los recursos corporativos, asegurando que

solo usuarios y dispositivos verificados puedan interactuar con los sistemas criticos de

la empresa.

5.6.3.Acciones sobre Servidores:

Se ha implementado un proceso de validacion periddica de los backups
automaticos, asegurando la integridad y disponibilidad de los datos respaldados,
junto con la provisién de almacenamiento redundante en la nube para mayor
capacidad y seguridad de la informacién critica.

Se ha llevado a cabo la remediacién de las vulnerabilidades identificadas durante
la auditoria de Ethical Hacking anual realizada por AMSAC, aplicando parches,
configuraciones de seguridad mejoradas y otras medidas correctivas para cerrar

posibles vectores de ataque.
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Estas acciones han incrementado la resiliencia de nuestros sistemas, fortaleciendo la
continuidad operativa y reduciendo de manera efectiva los riesgos asociados con

vulnerabilidades no corregidas.

5.6.4.Acciones en Correo Electrénico y Antivirus:

- Refuerzo de las politicas de seguridad de correo electrénico, incluyendo anti-
spam avanzado, proteccion anti-phishing, y detecciéon proactiva de malware,
mejorando la capacidad de filtrado y bloqueo de amenazas antes de que lleguen
a los usuarios.

- Implementacion de analisis preventivo de enlaces en tiempo real, que
inspecciona y verifica la seguridad de los enlaces (URLs) antes de que los
usuarios accedan a ellos, mitigando el riesgo de ataques de phishing y sitios web
maliciosos.

- Despliegue de un sistema antivirus EDR (Endpoint Detection and Response) con
capacidades avanzadas de monitoreo y respuesta en tiempo real, permitiendo la
deteccién rapida y la contencién automatica de amenazas en los endpoints

corporativos.

Estas mejoras han reducido significativamente la recepcion de correos electronicos
maliciosos y disminuido el riesgo de ataques cibernéticos contra nuestros recursos
corporativos. Ademas, se han llevado a cabo capacitaciones para los usuarios sobre las
nuevas politicas de seguridad implementadas, enfocadas en concientizar sobre las
amenazas mas recientes y fomentar las mejores practicas en seguridad de la

informacion, asegurando una mayor defensa proactiva a nivel organizacional.

A pesar de haberse implementado estas acciones, la adopcidon e implementacion del
SGSI nos proporcionara beneficios adicionales, mejorando aun mas nuestra capacidad
para proteger los activos de informacion, gestionar los riesgos de manera proactiva y

mantener un entorno de seguridad alineado con las mejores practicas internacionales.

5.7. CRONOGRAMA DE ACTIVIDADES

Una vez definido el alcance del Plan SGSI, se ha desarrollado un cronograma detallado
que incluye las fases correspondientes y la asignacion de responsables para cada
actividad, como se presenta en el Anexo N° 2. Este cronograma esta disefiado para

asegurar la implementacién ordenada y efectiva del SGSI, garantizando que cada etapa

10
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del proceso sea ejecutada dentro de los plazos establecidos y con la participaciéon de

los actores clave.

5.8. RECURSOS Y PRESUPUESTO
La ejecucién del Plan SGSI requiere la asignacién precisa de recursos y presupuesto,

desglosados de la siguiente manera:

a) Personal:

o Oficial de Seguridad y Confianza Digital: Responsable de liderar el Plan
SGSI, desempefiado por el Jefe del Departamento de Tecnologias de la
Informacion y Comunicaciones (DTIC).

o Equipo de trabajo del SGSI: Conformado por miembros del equipo DTIC,
encargados de las actividades diarias de implementacion y seguimiento del
SGSI.

e Equipo especializado en SGSI: Servicios contratados a terceros con
experiencia en seguridad de la informacion, responsables de tareas
técnicas avanzadas y auditorias.

b) Presupuesto:

El presupuesto requerido contempla los recursos necesarios para la ejecucion del
Plan, ello incluye al personal interno dedicado al desarrollo y seguimiento del
SGSI, asi como las contrataciones de servicios externos necesarios para

garantizar la implementacion y mantenimiento de los controles del SGSI.

En la Tabla 4 se muestra el presupuesto para la ejecucion de Plan SGSI:

Costo Referencial

Bien o Servicio Inicio de servicio
2024 2025 2026
Contratacion del servicio de Setiembre 2024 a
1 Externo S/70,000 S/40,000 S/0.00 S/100,000
Implementacion del SGSI Junio 2025
Adquisicién de Herramientas
Octubre 2025 a
2 | Informaticas de Seguridad de la Externo S/0.00 S/30,000 | S/40,000 | S/40,000
Julio 2026
Informacion
Enero 2026 a
4 | Auditoria Interna del SGSI Externo S/0.00 S/0.00 S/40,000 S/40,000
Junio 2026
Setiembre 2026 a
3 | Certificacion en ISO 27001 Externo S/0.00 S/0.00 S/40,000 S/40,000
Diciembre 2026
TOTAL S/70,000 S/70,000 | S/120,000 | S/260,000
Tabla 4

11
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5.9. MONITOREO Y EVALUACION

Una vez aprobado el presente plan, el Oficial de Seguridad y Confianza Digital
supervisara el cumplimiento de las actividades planificadas segun el cronograma
detallado en el Anexo 2. Ademas, elaborara un informe semestral dirigido al Comité de
Gobierno y Transformacion Digital de AMSAC, en el que se indicara el nivel de avance

en la implementacion del SGSI.

12
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Anexo 1 — Matriz de priorizacion de priorizacion de procesos.

Cddigo: E3.1.1.P2.F6

Matriz de Priorizacién de Procesos Version: 04
Fecha: 20-12-2022
FACTOR DE CRITICIDAD 15% 15% 20% 10% 10% 10% 15% 5%
CRITERIO DE CRITERIO 4:| CRITERIO 5: . . | CRITERIO 8:
PRIORIZACION CRITERIO 2: CRITERIO 3: | Complejidad | Volumen de las CR,LTViﬂz e Ir?chla-:t?:cl:ioa Zan Desemperio
Expectativas de Impacto en de las operaciones automatizacion | la r::ontinui dad del personal
. = o : ; . = ADO
MAGMANGEA N CRITERIO 1: SAISDICcotn | coRlis | sperstenee (hebsiose | Terecnapoco | ceinesoco | (Broche oo IS
Mater!alld.ad (Poca (Baja operaciones | operaciones 0; S|gq|f|cat|vg con | (Bajo impacto con relacion al esultado de
(Baja 0; . L RN ) ) ) relacion al nivel de enla -
- importancia 0; | contribucion 0; | no complejas | Nivel medio de Sy - nivel deseado 0dos lo
Media 1; Mediana Contribuye ) volumen de automatizacién |continuidad del o o
TIPO PROCESO NIVEL 0 PROCESONIVEL 1|  Alta2) importancia | parcialmente 1; | Parcialmente | operaciones 1; dezfi‘i’f?cg;isarﬁc_ha ”&g‘(’jf:r’]g; Brecha
1;Alta Contribuye complejas 1; Nivel alto de Bgrecha muy’ impacto 1; significativa 1;
importancia 2) | totalmente 2) Muy volumen de e ; ’ Brecha muy
complejas 2) | operaciones 2) slgitifeaite 2 Al inpsso 2) significativa 2)
O1. Gestion de Proyectos de  |O1.2. Elaboracién de
Core Remediacién Ambiental Minera|Estudios 2 2 2 2 2 2 2 2 ALY
O1. Gestion de Proyectos de  |01.3. Gestion de
Core Remediacién Ambiental Minera|Obras 2 2 2 2 2 2 2 2 2
O1. Gestion de Proyectos de  |O1.4. Post Cierre y
Core Remediacién Ambiental Minera|Mantenimiento 2 2 2 2 2 2 2 2 2
Soporte  |S4. Gestion Logistica od.1: Gestion de fas 2 2 2 1 2 2 2 2 1.90
ontrataciones
O1. Gestion de Proyectos de .
Core Remediacion Ambiental Minera 01.1. Estructuracion 2 2 2 2 1 2 2 1 1.85
O1. Gestion de Proyectos de  |01.5. Relaciones
Core Remediacién Ambiental Minera| Comunitarias 2 2 2 2 L 2 2 1 e
02.2. Supervisién de
Compromisos de
Core 02. Ggstlon_de Proyectos de Inve.rS|o.n y 2 2 2 2 1 2 2 0 180
Inversién Privada Obligaciones
Contractuales en
Mineria
02. Gestion de Proyectos de  |02.3. Supervision de
Core Inversién Obligaciones 2 2 2 2 ! 2 2 0 10
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Privada Contractuales en
Generacion Eléctrica
S2. Gestion Financiera, S2.1. Gestion
Soporte Contable y Financiera 2 2 2 1 2 1 2 1 1.75
Presupuestal
Estratégico|E4. Imagen Institucional CE)4-1- G_estlpn de las 2 2 2 1 1 1 2 1 1.65
omunicaciones
S2. Gestion Financiera, S2.3. Gestion
Soporte Contable y Presupuestal e 2 2 2 1 1 1 2 1 1.65
Presupuestal Inversiones
- . E1.1. Planeamiento
Estratégico|E1. Planeamiento Institucional 2 2 2 1 1 2 1 0 1.55
O1. Gestion de Proyectos de  |01.6. Gestion de
Core Remediacién Ambiental Minera| Proyectos 2 2 2 1 1 1 1 1 il
Soporte | S5. Gestion Humana S5.2. Desarrollo 2 2 1 1 1 1 1 1 1.30
personal
Estratégico| E2. Gobernanza 21 el 1 2 2 1 1 1 1 0 1.30
orporativo
. N1.1.
Por N1. Gestion de Proyectos T
Encargo |Especiales ggéneraallzamon de 2 2 1 1 1 1 1 0 1.25
02. Gestion de Proyectos de  |02.1. Apoyo a la
Core Inversion Promocion de la 1 2 1 1 1 1 2 0 1.25
Privada Inversion Privada
S3. Tecnologias de Informacion gzgérsjztl;?n ge
Soporte y o Mantenimiento de 2 1 0 1 2 1 2 1 1.20
Comunicaciones
Software
Soporte  |S5. Gestion Humana $5.1. Gestion del 1 1 2 1 1 1 1 1 1.20
Personal
Estratégico| E2. Gobernanza E2.3. Gestion de 1 2 1 1 1 1 1 1 1.15
Riesgos
- E2.4. Gestion de
Estratégico|E2. Gobernanza Cumplimiento 1 2 1 1 1 1 1 1 1.15
L S1.1. Solucion de
Soporte S1. Gestion Legal Controversias 2 2 0 1 1 1 1 1 1.10
S3. Tecnologias de Informacién S3.2. Gestién de
Soporte y Infraestructura 2 1 0 1 1 1 2 1 1.10
Comunicaciones Tecnoldgica
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Soporte  |S5. Gestién Humana S5.4. Gestion del 1 1 2 1 1 1 1 1.05
Bienestar
” S5.3. Gestion de la
Soporte S5. Gestion Humana Compensacion 1 1 1 1 1 1 1 1.00
.. E2.2. Sistema de
Estratégico|E2. Gobernanza Control Interno 1 2 1 1 1 1 1 1.00
Estratégico E3. Ge§t|on de la Excelencia E3.2: §|stemas de 1 1 1 1 1 1 0 0.95
Operacional Gestion
S2. Gestion Financiera, ”
Soporte | Contable y $2.2. Gestién 2 1 0 1 1 1 1 0.95
Contable
Presupuestal
Soporte  |S1. Gestion Legal S1.3. Soporte Legal 1 2 0 1 1 1 1 0.95
S6.1. Gestion de
Soporte S6. Gestion Documental Tramite 1 1 0 1 1 2 2 0.95
Documentario
Soporte  |S1. Gestion Legal 512 Gestion del 1 2 0 1 1 1 0 0.90
irectorio
” . E3.1. Administracion
Estratégico g3é E;i?gg;‘lde la Excelencia | o/ Sistema 1 1 1 1 1 1 0 0.80
P Integrado de Gestidn
” o S4.3. Control
Soporte S4. Gestion Logistica Patrimonial 2 1 0 1 1 1 1 0.80
Soporte | S6. Gestion Documental S6.2. Gestion de 1 1 0 1 1 2 2 0.80
Archivo
Soporte  |S4. Gestion Logistica S4.2. Gestion de 1 1 0 1 1 1 1 0.65
Servicios Generales
Resultado Promedio 1.32

Fuente: PEI 2022-2026

15




Devolvemos vida al planeta

Plan de Implementacion del Sistema de Gestion de Seguridad de la Informacion (SGSI) en AMSAC.

Version 2.0

Objetivo

Anexo 2 - Cronograma de actividades

Actividades

Entregable

2025 2026
Abr Jul Oct Ene Abr | Jul Oct

Jun Set Dic Mar Jun @ Set Dic

Desarrollo del Plan del
Sistema de Gestion de | Aprobacién del Plan SGSI
Seguridad de la | en AMSAC
Desarrollar las actividades »
FASE | L . . . Informacion (Plan SGSI)
principales para la direccion e inicio S—
ORGANIZACION . B Publicacion del Plan en
de la implementacion del SGSI. )
Aprobacion del Plan | plataforma de la Secretaria
SGSI de Gobierno y
Transformacion Digital
Formulacién del alcance
. . Identificacion de Procesos
del Sistema de Gestion - )
. Misionales  criticos en
de Seguridad de la
. AMSAC
Desarrollar las actividades de | Informacion.
FASE Il planificacion requeridas por la norma | Declaracién de la politica | Objetivos de Seguridad de
. ISO 27001:2022 de manera |y los objetivos de | la Informacién alineados a
PLANIFICACION
metodolégica y en concordancia con | seguridad de la | los Objetivos
(PLANEAR) o . . g -
la politica y objetivos del SGSI dentro | informacion. Institucionales
del alcance del mismo. Revisién y actualizacion de
Definicion de los criterios
» Metodologia de Gestién de
para la evaluacion y . .
y . Riesgos y Oportunidades
aceptacion de riesgos.
de AMSAC
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2024 2025 2026

Jul. Oct Ene Abr Jul Oct Ene Abr Jul Oct
Objetivo Actividades Entregable

Set dic Mar Jun Set Dic Mar Jun | Set Dic

Analisis y evaluaciéon de
los riesgos identificados
y de las medidas

correctivas existentes.

Matrices de Riesgos vy
Oportunidades del SGSI

Desarrollo de un plan de

tratamiento integral de

Plan de tratamiento de

riesgos y oportunidades

riesgos.
Desarrollo de la
declaracién de | Matriz de aplicabilidad de

aplicabilidad de acuerdo

con el alcance del SGSI.

los controles del SGSI

Elaboracion del plan de

trabajo priorizado.

Documento del Plan de

trabajo priorizado

Desarrollo de
documentos y registros

necesarios.

Documentos y registros de
actividades de

implementacion del SGSI

de riesgos.

FASE I o Implementacion de los .
Desplegar las actividades de . Registro de controles
DESPLIEGUE . y controles seleccionados |
implementacién del SGSI . implementados del plan de
(HACER) del plan de tratamiento

tratamiento de riesgos

Fortalecimiento de la
gestién de incidentes.

Procedimiento  mejorado
para la gestion de eventos
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Entregable
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2024
Jul  Oct

2025
Abr  Jul

2026

Ene Oct Ene Abr Jul Oct

Set dic Mar Set Dic Mar Jun Set Dic

Jun

Auditoria

Interna y Actualizacion del

Informe  de

continua del SGSI

Auditoria  interna  del o
Realizar actividades de revision del SGS| Procedimiento de X
FASE IV REVISION | SGSI evidenciando el cumplimiento Auditoria  Interna  de
(VERIFICAR) de los requisitos de la NTP ISO/EC AMSAC.
27001:2022 Informe de Revisién por la
Monitoreo del . B
Direccion del desempefio X
desempefio del SGSI
del SGSI.
Reporte de seguimiento de
Implementacién de | hallazgos de auditoria,
acciones correctivas y | incluyendo registro de X
preventivas acciones correctivas y
preventivas.
Implementar  las mejoras Yy .
FASE V . ) Desarrollo, correccion y
correcciones del SGSI a fin de
CONSOLIDACION mejora de la | Documentacién corregida
cumplir con los requisitos de la NTP » . X
(ACTUAR) documentacion del SGSI | o mejorada del SGSI.
ISO/IEC 27001:2022 .
nueva y existente
Desarrollo de las . .
Matriz de Oportunidades
actividades para
. . . del SGSI y un Plan de X
evidenciar la mejora

Mejora Continua.
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2025 2026

Abr Jul Oct Ene Abr Jul Oct
Objetivo Actividades Entregable

Jun Set Dic Mar Jun Set Dic

Certificar los procesos
o misionales presentes en »
FASE VI Certificacion en ISO 27001 Certificado ISO 27001 X X
el alcance del SGSI con
la norma ISO 27001.

Nota: El presente cronograma ha sido elaborado utilizando la metodologia PHVA (Planificar — Hacer — Verificar — Actuar)
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TERMINOS Y DEFINICIONES

e Activos: Son los bienes que tienen valor para la organizacion y estan
constituidos por los siguientes tipos:

a) De informacién: bases de datos, archivos, contratos y acuerdos,
documentacion de sistema, informacion de investigacion, manuales
de usuario, material de entrenamiento, procedimientos operacionales
o0 de soporte, planes de continuidad de operaciones, registros de
auditoria, e informacion de archivo.

b) De Software: aplicaciones, sistemas informaticos, herramientas de
desarrollo y utilidades.

c) Fisicos: equipos de cémputo, equipos de comunicaciones, medios
removibles, medios portatiles y otros.

d) Servicios: servicios computacionales y de comunicacion con la
utilizacion de recursos informaticos.

e) Personas: incluyendo sus calificaciones, competencias vy
experiencia.

f) Intangibles: como reputacion e imagen de la entidad.

 Almacenamiento: Actividades para que la informacion documentada se
almacene en soportes y formatos que garanticen su disponibilidad, fiabilidad,
autenticidad y preservacion

 Amenaza: causa de un potencial incidente no deseado, el cual puede ocasionar
dafo a un sistema y/u organizacion.

e Auditoria: Es un proceso sistematico, independiente y documentado para
obtener evidencias y evaluarlas de manera objetiva, con el fin de determinar el
grado en que se cumplen los criterios de auditoria.

» Clientes: Organizacion o persona que recibe un bien, servicio, producto o idea.
Para AMSAC, los clientes son: las comunidades locales, el Ministerio de
Energia y Minas (MINEM), el Fondo Nacional de Financiamiento de la Actividad
Empresarial del Estado (FONAFE) y la Agencia de Promocion de la Inversion
Privada (PROINVERSION).

» Confianza digital: Es el estado que emerge como resultado de cuan veraces,
predecibles, éticas, proactivas, transparentes, seguras, inclusivas y confiables

son las interacciones digitales que se generan entre personas, empresas,
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entidades publicas o cosas en el entorno digital, con el propésito de impulsar el
desarrollo de la transformacién digital y la economia digital.

e Comité de Gobierno y Transformacion Digital: es el mecanismo de
gobernanza a nivel institucional para el gobierno y transformacion digital en las
entidades de la administracion publica, responsable de liderar y dirigir el proceso
de transformacion digital en la entidad.

e Confidencialidad: Principio de la seguridad de la informacion que busca
asegurar que solo quienes estén autorizados puedan acceder a la informacion.

e Conservacion: Son actividades realizadas para garantizar el buen estado de la
informacién documentada a lo largo del tiempo.

e Controles: Medidas o actividades adoptadas para mitigar el impacto y/o reducir
la probabilidad de ocurrencia de los riesgos.

e Custodio de activo de informacion: Es el responsable del cumplimiento de las
politicas de seguridad en los activos de informacion bajo su tutela.

+ Disponibilidad: Principio de la seguridad de la informacion que busca asegurar
que los usuarios autorizados tienen acceso a la informacion y a sus activos
asociados cuando lo requieren.

e Dueno de Proceso: Persona formalmente identificada para asumir la
responsabilidad global de proceso vy, por lo tanto, cuenta con las atribuciones
y el poder de decision necesario como para garantizar que el proceso sea
efectivo.

e Economia digital: Es la innovacion y transformacion de la economia basada en
el uso estratégico de las tecnologias digitales, redes de datos o comunicacion y
plataformas digitales. Produce beneficios econémicos para la sociedad.

e Evento de seguridad de informaciéon: Es una ocurrencia identificada de un
sistema, servicio, o red el cual indica una posible brecha de la politica de
seguridad de informacién o fallas de las salvaguardias o una situacion
desconocida que puede ser relevante para la seguridad.

* Incidente de seguridad de informacioén: Es indicado por una o varias series
de eventos inesperados y no deseados que tienen una gran probabilidad de
comprometer las operaciones de la entidad y de amenazar la seguridad de la
informacion.

* Integridad: Principio de la seguridad de la informacion que busca asegurar que

la informacion y sus métodos sean exactos y completos.
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¢ Informacién documentada: Es la informacion requerida que debe ser
controlada y mantenida por una empresa, incluyendo el medio en el que se
encuentra. La informacion documentada puede estar en cualquier formato y
medio y puede provenir desde cualquier fuente.

e Gestion de la Seguridad de la Informacién: Es un proceso integral de gestion
que permite identificar, evaluar y tratar los riesgos de seguridad de la informacion
en los activos de una empresa, teniendo como objetivo el aseguramiento de la
confidencialidad, la integridad y la disponibilidad de la informacion.

e Gestioén integral de riesgos: Es el proceso de identificacién, medicién, control,
monitoreo, evaluacion, retroalimentacién y optimizacion de todas las situaciones
que representan riesgos para la organizacion.

* Gobierno digital: Es el uso estratégico de las tecnologias digitales y datos en
la Administracién Publica para la creacidon de valor publico. Se sustenta en un
ecosistema compuesto por actores del sector publico, ciudadanos y otros
interesados.

+ Oficial de Seguridad y Confianza Digital: Rol responsable de coordinar la
implementacién, operacién, mantenimiento y mejora continua del SGSI en la
entidad.

e Politica: Conjunto de directrices y lineamientos que nos ayudan a garantizar la
seguridad de la informacion en la empresa

e Riesgo de Seguridad de la informacién: Condiciéon que supone una posible
amenaza o vulnerabilidad que pueda afectar a la seguridad de la informacion.

e Riesgo residual: Es el nivel resultante del riesgo después de aplicar los
mitigantes o controles

» Seguridad de la Informacion: Es la preservacion de la confidencialidad,
integridad y disponibilidad de la informacion.

e Seguridad digital: Es la aplicacién de un conjunto de medidas proactivas y
reactivas frente a los riesgos que afectan la seguridad de las personas, la
prosperidad econdmica y social, la seguridad nacional y los objetivos nacionales
en dicho entorno.

e Servicio digital: Es aquel provisto de forma total o parcial a través de Internet u
otra red equivalente, que se caracteriza por ser automatico, no presencial y

utilizar de manera intensiva las tecnologias digitales, para la produccién y acceso
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a datos y contenidos que generen valor publico para los ciudadanos y personas
en general.

Sistema Integrado de Gestion (SIG): Es un sistema de gestidon que combina
diversos aspectos de gestion, los cuales pueden ser: calidad, gestion ambiental,
gestion de la seguridad y salud en el trabajo, gestién de la seguridad de la
informacion, gestién de la continuidad del negocio, antisoborno, entre otros.
Sistema de Gestion de Seguridad de la Informacion (SGSI): Consiste en
politicas, procedimientos, directrices, recursos y actividades, gestionados
colectivamente por una empresa, con el objetivo de proteger sus activos de
informacion.

Tecnologias digitales: Se refieren a las Tecnologias de la Informacion y la
Comunicacién - TIC, incluidos Internet, las tecnologias y dispositivos moviles,
asi como la analitica de datos utilizados para mejorar la generacion, recopilacion,
intercambio, agregacién, combinacion, analisis, acceso, busqueda vy
presentacion de contenido digital, incluido el desarrollo de servicios y
aplicaciones aplicables a la materia de gobierno digital.

Transformacion Digital: es el proceso continuo, disruptivo, estratégico y de
cambio cultural que se sustenta en el uso intenso de las tecnologias digitales,
sistematizacion y analisis de datos para generar efectos econdémicos, sociales y
de valor para las personas.

Tratamiento de riesgos: Es un proceso mediante el cual la empresa define qué
estrategia va a ejecutar para abordar un riesgo.

Vulnerabilidad: Debilidad de un activo o grupo de activos que pueden ser

explotados por una o0 mas amenazas.
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