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Activos Mineros S.A.C.

Ficha de Proceso Nivel 1 Version: 02

Devolvemos vida al planata

NOMBRE DEL

PROCESO NIVEL 1: Seguridad de la Informacion CODIGO DEL PROCESO NIVEL 1: S3.3

NOMBRE DEL
PROCESO NIVEL 0:

RESPONSABLE DEL

S3 Gestidn de Tecnologia de Informacion PROCESO NIVEL 1:

Jefe de Departamento de Tecnologia de la Informacién y Comunicaciones

Gestionar los requerimientos de las dareas usuarias
relacionados con incidentes de seguridad de Ia
informacion detectados, asi como cambios planificados
y no planificados en los sistemas, garantizando la
proteccion de los activos de informacion, la continuidad
operativa y la mejora continua en la gestion de riesgos.
Abarca desde la informacion que envie el area usuaria hasta el andlisis, tratamiento y cierre de incidentes por los Especialistas de Sistemas de Informacion y

OBJETIVO
ESTRATEGICO OES5 Optimizar la efectividad operativa
RELACIONADO:

OBIJETIVO

ALCANCE: . .
CANC Redes y Comunicaciones, en coordinacion con el jefe del departamento de TIC.
SUPPLIER INPUTS PROCESS OUTPUTS féﬁ:g?:irg
PROVEEDOR ENTRADA P Nivel 2 ALIDA
(PRO OR) ( ) (Proceso Nivel 2) (s S) USUARIOS)
Acceso no autorizado
Incumplimiento de las politicas o
directrices, violaciones de las
disposiciones de seguridad fisica
Robo de informacién Evaluacién, respuesta, cierre, aprendizaje y
< mejora continua de la gestion de incidentes de
DESCRIPCION DEL i
Cambios no controlados en el ., . seguridad de la informacidn, incluyendo el
PROCESO NIVEL 1: sistema Gestion de Incidentes > . - ‘ .
< . . registro actualizado en el formato oficial, la Areas usuarias
Areas usuarias de Seguridad de la ., . .
., elaboracién de informes de acciones Departamento de TIC
Abuso y/o mal uso de los servicios Informacion

correctivas y preventivas, y la documentacion
de lecciones aprendidas para fortalecer los
controles y reducir riesgos futuros.

informaticos

Reporte del incidente usando
Formato Registro de Incidentes de
Seguridad de la Informacion

Evidencias del incidente (capturas,
logs, correos)
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Ficha de Proceso Nivel 1 Version: 02

RIESGOS Y
CONTROLES:

Propietario de la
informacion

Ver “Matriz de Riesgos y Controles”

Activos identificados

Formato Inventario de Activos de
Informacion

Valoracién de los activos de la informacion,
actualizacion del inventario y clasificacion
segun niveles de criticidad, y aplicaciéon de
controles definidos en la Matriz de Riesgos

para garantizar la proteccidén y disponibilidad
de la informacion.

Areas usuarias
Departamento de TIC

Inventario de Activos
de Informacién

INFORMACION DE CONTROL DEL PROCESO

INDICADOR OPERATIVO:

OBIJETIVO OPERATIVO: . .
(Nombre / Férmula / UM / Frecuencia / Meta)

Ver en el tablero de indicadores

DOCUMENTO DE
REFERENCIA:

$3.3.P1 Procedimiento de Gestion de Incidentes de Seguridad de la Informacion
$3.3.P2 Procedimiento Clasificacidn Etiquetado y Uso de Activos de Informacién TI
$3.2.P4 Procedimiento de Cifrado de Seguridad Informatica

$3.2.P3 Procedimiento de Seguridad de las Comunicaciones

Directiva S3.1.DR1 Uso de Servicios y Recursos de TIC

TALENTO HUMANO

INFRAESTRUCTURAY
EQUIPAMIENTO

TECNOLOGICOS FINANCIEROS

RECURSOS CLAVES:

* Especialista de Sistemas de
Informacidn, Especialista de Redes y
Comunicaciones -> responsable de
ejecutar las actividades para atender
el requerimiento de las areas usuarias

* Areas Usuarias -> responsable de

ordenado, etc.

Ambiente de trabajo
- Ventilado, iluminado, limpio,

Recursos y Servicios de Tecnologia de

la Informacién y Comunicaciones Fondos a rendir, vidticos en caso se

requiera contratar a un proveedor

generar la solicitud

* Jefe de Departamento de TIC->
responsable de coordinar con el
especialista la atencidn a las areas

usuarias en relacion a los incidentes

y/o cambios

Recursos y Servicios Logisticos y
Administrativos

Oficinas, mobiliario, etc.

- Hardware, software, red
informatica, internet, acceso VPN,
correo electrénico, telefonia, etc.

externo para la atencion del
incidente o los cambios
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(interno y externo).

* Equipo de respuesta ante incidentes

Departamento

de Tecnologia de
la Informacién y
Comunicaciones

ELABORADA POR

Moises Palomino, Jefe de
Departamento de Tecnologia de la
Informacién y Comunicaciones

Oficina de
Planeamiento y
Mejora Continua

HOMOLOGADA POR

Deymer Barturén, Especialista en
Calidad y Mejora de Procesos

LUGAR DE
ALMACENAMIENTO [EEN{[e)

Repositorio de Documentos del Sistema Integrado de

REVISADA POR

Oficina de Planeamiento y Mejora
Continua

Deymer Barturén, Especialista en
Calidad y Mejora de Procesos

Gerencia de
Administracion y
Finanzas

APROBADA POR

Julio Temple, Gerente
de Administracion y

07-11-2025
Finanzas

RESPONSABLE DEL
ALMACENAMIENTO

Oficina de Planeamiento y Mejora Continua
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