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Gestion de Infraestructura
Tecnolodgica

NOMBRE DEL
PROCESO NIVEL 1:

NOMBRE DEL

PROCESO NIVEL 0: S3 Gestion de Tecnologia de Informacién

Gestionar las necesidades de infraestructura tecnoldgica
que de soporte a los procesos de la empresa, en el marco
de los lineamientos establecidos por FONAFE y la normativa
legal aplicable.

OBIJETIVO

ALCANCE: . 8
informaticos.
SuppLIER InpuTs
(PROVEEDOR) (ENTRADAS)

Inventario de Software, Servidores, datos
u otra Informacién de AMSAC

Solicitudes de respaldo o recuperacién de
informacién

Departamento de
TIC
Areas usuarias

CODIGO DEL PROCESO NIVEL 1:

RESPONSABLE DEL
PROCESO NIVEL 1:

OBIJETIVO

ESTRATEGICO
RELACIONADO:

Abarca la gestidon de respaldo y recuperacidn, gestién de accesos, seguridad de las comunicaciones, cifrado de seguridad informatica y gestién de equipos

Process
(Proceso Nivel 2)

Gestion de Respaldo y
Recuperacién

S3.2

Jefe de Departamento de

Tecnologia de la Informaciéon y Comunicaciones

OES5 Optimizar la efectividad operativa

OUTPUTS

(SALIDAS)
Backups de Software
Backups de Datos de Servidores
Backups de Datos de Usuarios
Restauracién de copias de Backup

CUSTOMERS
(CLIENTES O USUARIOS)

Areas usuarias
Departamento de TIC

Gestion Humana

P . Solicitud del alta, baja o cambio de perfil
Areas usuarias

DESCRIPCION DEL

Gestion de Accesos

Usuarios con acceso nuevo o modificado segun

perfil, o dado de baja.

Oficina de Gestion Humana
Areas usuarias

PROCESO NIVEL 1:

Departamento de

TIC Necesidades de seguridad en la red

Seguridad de las
Comunicaciones

Informacién de la red, seguridad en el acceso a
internet y redes inaldmbricas.

Acuerdos de confidencialidad de la informacion
suscritos

Areas usuarias
Departamento de TIC

Necesidades de nuevos certificados SSL o
Departamento de | renovacidn para servidores web
TIC Solicitudes de alta, renovacién o baja de
Oficina de Gestidén | usuarios que usan firma electrdnica
Humana Solicitudes de activacion o desactivacidon
de acceso VPN

Cifrado de Seguridad
Informatica

Servidores web protegidos con certificados SSL
vigente.

Usuarios con certificados digitales activos para

firma electrénica.

Conexiones VPN configuradas de forma segura,
activas para usuarios autorizados

Areas usuarias
Oficina de Gestion Humana
Departamento de TIC
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Departamento de | Convenio de arrendamiento de equipos.

L o . Gestion de Equipos
TIC Solicitudes de mantenimiento correctivo quip

Informaticos

Equipos informaticos mantenidos y operativos
Reportes de mantenimiento preventivo y

Areas Usuarias
Departamento TIC

FONAFE registradas en Mesa de Ayuda TIC. correctivo.
ORMACION DE CONTROL DEL PROCESC
D ADO OP A 0
OB O OPERA O
Ver “Matriz de Riesgos y Controles” ombre / FO
Ver “Tablero de Indicadores”
$3.2.P1 Procedimiento de Gestidn de Respaldo y Recuperacion
$3.2.P2 Procedimiento de Gestidn de Accesos
$3.2.P3 Procedimiento de Seguridad de las Comunicaciones
$3.2.P4 Procedimiento de Cifrado de Seguridad Informatica
$3.2.P5 Procedimiento de Gestidn de Equipos Informaticos
TALENTO HUMANO INFRAESTRUCTURA Y TECNOLOGICOS FINANCIEROS

EQUIPAMIENTO

* Especialista de Redes y Comunicaciones ->
responsable de ejecutar las actividades para
atender el requerimiento de las areas
usuarias y gestion humana y de gestionar el
proceso de respaldo y recuperacion de la
informacion, asi como el cifrado web, firma
electrénica y comunicacion VPN

Ambiente de trabajo
- Ventilado, iluminado,
limpio, ordenado, etc.

Recursos y Servicios de Tecnologia de
la Informacién y Comunicaciones

- Hardware, software, red informatica,
internet, acceso VPN, correo electrdnico,
telefonia, etc.

* Areas Usuarias / Gestion Humana ->
responsable de generar la solicitud de alta,
baja o cambio de perfil

Recursos y Servicios
Logisticos y Administrativos

Oficinas, mobiliario, etc.
* Jefe de Departamento de TIC->
responsable de coordinar con el especialista
la atencidn a las dreas usuarias y a gestion
humana la alta, baja o cambio de perfil

Presupuesto institucional
Fondos a rendir, viaticos

Departamento de Tecnologia
de la Informacién y
Comunicaciones

Moisés Palomino, Jefe de
Departamento de Tecnologia de

REVISADA POR
la Informacién y Comunicaciones

Oficina de Planeamiento y Mejora
Continua

Deymer Barturén, Especialista en
Calidad y Mejora de Procesos
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HOMOLOGADA Oficina de Planeamiento y
270]: Mejora Continua

Gerencia de
APROBADA POR RluiiSicteleRY

Finanzas

Deymer Barturén, Especialista en
Calidad y Mejora de Procesos

LUGAR DE
ALMACENAMIENTO

Repositorio de Documentos del Sistema Integrado de Gestién

Julio Temple, Gerente de
Administracion y
Finanzas

RESPONSABLE DEL
ALMACENAMIENTO

03-06-2026

Oficina de Planeamiento y Mejora Continua
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