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Devolvemos vida al planata

Seguridad
de la Informacion

NOMBRE DEL

PROCESO NIVEL 1: CODIGO DEL PROCESO NIVEL 1: S3.3

NOMBRE DEL
PROCESO NIVEL 0:

RESPONSABLE DEL
PROCESO NIVEL 1:

Jefe de Departamento de

S3 Gestidn de Tecnologia de Informacion , ., N
Tecnologia de la Informaciéon y Comunicaciones

Gestionar el requerimiento de las areas usuarias con
relacién a los incidentes de seguridad de la informacién
gue hayan podido detectar y cambios planificados y no
planificados que se tengan que realizar en los sistemas

OBIJETIVO
ESTRATEGICO
RELACIONADO:

OBIJETIVO OES5 Optimizar la efectividad operativa

Abarca desde la informacién que envie el area usuaria hasta el tratamiento realizado por los Especialistas de Sistemas de Informacién y de Redes y

L E: L L .
ALCANC Comunicaciones, en coordinacidon con el jefe del departamento de TIC

(PROVEEDOR) (ENTRADAS) (Proceso Nivel 2) (SALIDAS) T

Acceso no autorizado

Incumplimiento de las politicas o
directrices, violaciones de las
disposiciones de seguridad fisicay | Gestién de Incidentes
digital de Seguridad de la

L, Evaluacién, respuesta, cierre, aprendizaje
Informacion »resp ’ »ap ey

mejora continua de la gestion de incidentes de
seguridad de la informacion

Areas usuarias

Areas usuarias
Departamento de TIC

DESCRIPCION DEL
PROCESO NIVEL 1:

Robo de informacidn

Identificacidn y Analisis

Cambios no controlados en el .
de Ciberamenazas

sistema

Abuso y/o mal uso de los servicios
informaticos

Areas usuarias
Departamento de TIC

Inventario de Activos
de Informacion

Propietario de la

. L, Valoracién de los activos de la informacidn
informacion

Activos identificados

INFORMACION DE CONTROL DEL PROCESO

Ver “Matriz de Riesgos y Controles” OBIJETIVO OPERATIVO: INDICADOR OPERATIVO:
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RIESGOS Y ‘ (Nombre / Férmula / UM / Frecuencia / Meta)
CONTROLES: Ver en el tablero de indicadores

[p]oe(l]\Y[3\\ae M]3 S3.3.P1 Procedimiento de Gestidon de Incidentes de Seguridad de la Informacién
REFERENCIA: $3.3.P2 Procedimiento de Inventario de Activos de Informacion
S3.3.P3 Procedimiento ldentificacidn y Analisis de Ciberamenazas

INFRAESTRUCTURA'Y p
TALENTO HUMANO EQUIPAMIENTO TECNOLOGICOS FINANCIEROS

* Especialista de Sistemas de
Informacion, Especialista de Redes y
Comunicaciones -> responsable de
ejecutar las actividades para atender | Ambiente de trabajo

el requerimiento de las areas usuarias |- Ventilado, iluminado, limpio,
RECURSOS CLAVES: (il ordenado, etc.

* Areas Usuarias -> responsable de
generar la solicitud Recursos y Servicios Logisticos y
Administrativos

Recursos y Servicios de Tecnologia de

la Informacién y Comunicaciones Fondos a rendir, vidticos en caso se

requiera contratar a un proveedor
externo para la atencion del
incidente o los cambios

- Hardware, software, red
informatica, internet, acceso VPN,

correo electrdénico, telefonia, etc.
* Jefe de Departamento de TIC->

responsable de coordinar con el Oficinas, mobiliario, etc.
especialista la atencidn a las areas
usuarias en relacion a los incidentes

y/o cambios
Departamento
j: Lecnomgla Moises Palomino, Jefe de Oficina de Planeamiento y Mejora Deymer Barturén, Especialista en
ELABORADA POR g Departamento de Tecnologia de la REVISADA POR : y Vel ym en. £5p
Informaciony ., . Continua Calidad y Mejora de Procesos
. Informacién y Comunicaciones
Comunicacione
s
fici . .
gla::\lg:r:iznto Deymer Barturén, Especialista en Gerencia de Julio Temple, Gerente
HOMOLOGADA POR ) ¥ ym . P APROBADA POR Administracién y de Administracion y 03-06-2026
Mejora Calidad y Mejora de Procesos . .
Continua Finanzas Finanzas
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LUGAR DE Repositorio de Documentos del Sistema Integrado de
ALMACENAMIENTO [gef5ifely}

RESPONSABLE DEL

ALMACENAMIENTO

Oficina de Planeamiento y Mejora Continua
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